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PROLOGO

MARIA AMPARO VALCARCE GARCIA

Con la publicacién de este nuevo nu-
mero monografico, tengo la oportu-
nidad de saludar a los lectores de la
revista Perfiles, asi como a todos los
participantes que han hecho posible
la redaccion de un interesante docu-
mento que pretende dar a conocer
las nuevas capacidades que el Ejér-
cito de Tierra ha incorporado recien-
temente, o con las que contard en
un futuro cercano, marcado por el
actual entorno geoestratégico.

La Secretaria de Estado de Defensa,
a través de la Direccion General de
Armamento y Material (DGAM), es
responsable de dirigir los Programas
Especiales de Armamento, destina-
dos a dotar a las Fuerzas Armadas
con los materiales mas modernos y
avanzados tecnolégicamente, me-
diante los que éstas puedan asegu-
rar el cumplimiento de las misiones
asignadas y con ello, garantizar la
paz.

La Jefatura de Sistemas Terrestres,
encuadrada en la Subdireccion de
Programas de la DGAM, lidera la

SECRETARIA DE ESTADO DE DEFENSA

gestion de aquellos programas que
tienen por objeto satisfacer las prin-
cipales necesidades que el Ejército
de Tierra debe cubrir para que sus
unidades cuenten con los medios
mas modernos y tecnolégicamente
avanzados para hacer frente a las
amenazas que actten en el ambito
terrestre.

Por otra parte, para que estos pro-
gramas sean una realidad acorde a
los nuevos tiempos, la Jefatura de
Sistemas Terrestres cuenta con el
apoyo de la importante labor desa-
rrollada por la Subdirecciéon de Pla-
nificacion, Tecnologia e Innovacion,
responsable de identificar e impulsar
las nuevas tecnologias que los me-
dios y materiales deben incorporar
para conseguir una adecuada mo-
dernizacién e integracion en los ac-
tuales entornos de actuacion.

No obstante, la materializacion de
los programas no es posible sin la
participacién de la industria de de-
fensa, y especialmente de la espa-
fiola, que debe ser la encargada de

La materializacién de los programas no es
posible sin la participacion de la industria
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disefar, producir y suministrar los
medios y sistemas de armas defini-
dos en los diferentes programas.

Quisiera recalcar la importancia de
la base industrial y tecnoldgica es-
panola de defensa. Su compromiso
y ambiciéon son fundamentales para
posibilitar, de forma equilibrada, dos
objetivos fundamentales que recoge
la Estrategia Industrial de Defensa
2023: diponer de una mayor auto-
nomia, lo que posibilita la necesaria
independencia estratégica en cuan-
to a industria de defensa, y dotar a
nuestras Fuerzas Armadas, y en este
caso, a nuestro Ejército de Tierra,
de aquellas capacidades que le per-
mitan operar eficientemente en los
nuevos escenarios.

La incorporacion en las unidades del
Ejército de Tierra de las nuevas capa-
cidades, recogidas en los programas
especiales de armamento, facilitara
la generacién de empleo, riqueza
y cohesion territorial, contribuird a
reforzar la industria de defensa es-
pafiola y agilizara el proceso de con-
solidacién del concepto Ejército 35.

Todo ello con el fin Ultimo de contri-
buir a preservar los derechos y liber-
tades de los ciudadanos espafioles y,
en definitiva, de contribuir a la Euro-
pa de la Defensa.
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Como Jefe de Estado Mayor del
Ejército quiero aprovechar esta
oportunidad que da Infodefensa al
Ejército de Tierra para presentar los
resultados mas tangibles del proce-
so de transformacion al que esta so-
metido. En este proceso participan,
de manera coordinada y coherente

PRESENTACION

GENERAL DE EJERCITO AMADOR

ENSENAT Y BEREA

Jefe de Estado Mayor del Ejército de Tierra

DEFINIR EL EJERCITO
QUE ESPANA NECESITA

multiples actores con el objetivo de
definir cudl es el Ejército que Es-
pafa necesita y qué capacidades
serdn necesarias en el corto plazo
y en el combate futuro. Esta publi-
cacién es, por lo tanto, un espacio
de reflexién que permite exponer a
todos los actores involucrados en el

La situacidn geopolitica nos conciencia de la
cercania de la guerra a nuestras vidas

El general de Ejército Ensefat y Berea durante una visita a unidades del Ejército de Tierra en Canarias
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proceso de definicién, adquisicion e
integracion de las nuevas capacida-
des que necesitamos.

El Ejército 2035, como ya se ha
escrito en diferentes ocasiones,
es un proyecto de transformacion
y modernizacion a corto y medio
plazo que, mas alld de una fecha
concreta de finalizacion, nos mar-
ca la clara intencién de contar con
el Ejército de Tierra que Espafia
necesita. Este debe ser un ejército
moderno, equilibrado, sostenible,
que emprenda la tan necesaria
transformacién digital, centrado
en la preparacion de la Fuerza para
seguir cumpliendo nuestra mision
de “generar, preparar y sostener
la Fuerza para ser puesta a dispo-
sicion de la cadena operativa de las
Fuerzas Armadas, dirigida por el
Jefe de Estado Mayor de la Defen-
sa, para llevar a cabo las activida-
des y operaciones que determine el
Gobierno de la Nacion”.

Ante el reto de desarrollar las capa-
cidades necesarias que nos puedan
ser requeridas para cumplir nuestra
mision, es clave acometer el pro-
ceso de analisis Mirado, de forma
integral y multidisciplinar, comen-
zando con la definicién de la coc-
trina, que requerira la identificacién
de los escenarios y los métodos de
actuacién de la Fuerza. Una vez
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definida la doctrina es necesario
identificar las capacidades (materia-
les, recursos humanos, infraestruc-
tura y organizacion) que necesitara
el Ejército de Tierra para llevar a
cabo con éxito los cometidos que
se asignen a nuestras fuerzas.

Pero si el reto de definir la doctri-
na del futuro es complejo, no lo es
menos el que constituye la adecua-
da definicion de capacidades. Para
ellos es necesario llevar a cabo una
profunda observacion tecnoldgica,
realizar una prospectiva de capaci-
dades en el marco de lo posible y
en el estado del arte, analizar los
desarrollos tecnolodgicos, y llevar a
cabo la experimentaciéon de con-
ceptos y materiales con la colabora-
cion de los centros de investigacion
y tecnoldgicos. Todas estas activida-
des son necesarias y todas de maxi-
ma importancia para que el proce-
so de definicién e identificacion de
capacidades posibles llegue a buen
término. Una de las claves de éxito
es considerarlo como un todo.

Esta publicacion es un espacio de reflexion
para los involucrados en la adquisicion
de nuevas capacidades

La actual situacion geopolitica, que
nos ha hecho ser conscientes de la
cercania de la guerra a nuestras vi-
das, ha cambiado radicalmente la
forma en que las sociedades occi-
dentales demandan seguridad a
sus gobiernos. Todo debe ser mas
rapido. El ritmo al que evoluciona
la amenaza se ha acelerado. Pero
esta aceleracion no debe impedir
que llevemos a cabo el analisis ade-
cuado. Adquirir grandes cantidades
de equipo disponible en el mercado
no nos va a proporcionar las capa-
cidades que necesitamos para estar
mas seguros. Y la clave esta en ad-
quirir las capacidades necesarias,
concepto mas amplio que el de los
meros materiales.
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Quiero por ultimo destacar la labor
que todos los implicados, comen-
zando por la Secretaria de Estado
de Defensa que ha impulsado los
programas en beneficio del Ejérci-
to de Tierra, las universidades que
nos han ayudado en las labores de
observaciéon tecnoldgica, la indus-
tria de defensa con su 1+D+i que
nos ha permitido conocer qué es
posible y como llegar a ello y, no
menos importante, los érganos del
Ejército de Tierra responsables de
la experimentacion y la adquisicion
de capacidades. La accién sinérgica
de todos permite que hoy poda-
mos presentar esta revista con las
nuevas capacidades a integrar en el
Ejército de Tierra.

A
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Nos encontramos en un momento
historico de recuperacion de capa-
cidades militares. Todo ello dentro
de un entorno geopolitico convulso.
Tras mas de dos afios de guerra en
Ucrania y 75 afios de la creaciéon de
la OTAN, Europa se estd adaptando
a una nueva realidad en materia de
defensa y seguridad, esencial para
proteger nuestra sociedad y garan-
tizar nuestra libertad y valores. La
Unién Europea y la OTAN refuerzan
la inversién en seguridad y defen-
sa, priorizando: la reposiciéon rapida
de recursos criticos; invirtiendo en
recapitalizar flotas de equipos por
modelos mas avanzados, modernos
y eficientes; aumentando la dispo-
nibilidad, y al mismo tiempo incen-
tivando la innovacién en la base
industrial y tecnolégica de defensa,
e integrando nuevas tecnologias en
las Fuerzas Armadas.

Los anos 2024 y 2025 seran los pri-
meros en los que los nuevos Progra-
mas Especiales de Armamento del

Vivimos un
momento historico
de recuperacion
de capacidades
militares

PRESENTACION

TENIENTE GENERAL FERNANDO MIGUEL
GARCIAY GARCIA DE LAS HIJAS

Jefe del Mando de Apoyo Logistico del Ejército

VENTAJA OPERATIVA,
HACER MAS Y MAS RAPIDO

Ministerio de Defensa y los sistemas
asociados que adquiere el Ejército
empezaran a llegar a las unidades.
Algunos suponen saltos tecnolo-
gicos importantes que obligaran a
adaptar los procedimientos tacticos
y que exigirdn nuevos esfuerzos de
adiestramiento.

A nuestro nivel, representa un rese-
fable desafio y una enorme opor-
tunidad que debidamente aprove-
chada con decision y anticipacion,
supondra un salto de gran magni-
tud en las capacidades de nuestro
Ejército. La imbricacion de todas
las estructuras es un factor clave al
que hay que afiadir una imprescin-
dible participacion temprana de las

Conferencia sobre los 75 anos de la OTAN
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unidades receptoras de los sistemas,
no solo para orientar los procesos
de adquisicién sino también para
anticipar la doctrina, los conceptos
de empleo y las necesarias tacticas,
técnicas y procedimientos. La supe-
rioridad se obtendra no solo por el
salto tecnoldgico que permitiran los
nuevos sistemas, sino también por
una eficaz, adecuada y rapida dispo-
nibilidad de los materiales.

El fuerte entorno competitivo en el
que nos encontramos, dentro de
un proceso de espiral tecnolégica
incremental, nos demanda acentuar
nuestra capacidad de anticipacion e
integracién de los nuevos sistemas
que pudieran llegar, en busca de

A



El Foro 2E+I
actla de piedra
angularen la
modernizacion de
la Fuerza

la mayor eficiencia. Con la rapida
y adecuada integracién de nuevas
capacidades, también estamos bus-
cando aceleradores en la consecu-
cion de ventajas operativas.

La gestion de la tecnologia debe ser
finalista, enmarcado en los proyec-
tos de la vision Ejército 2035: Fuerza
2035, BLET (Base Logistica del Ejérci-
to de Tierra) y Transformacion Digi-
tal. Debemos dinamizar la vigilancia
y prospectiva tecnolégica; la investi-
gacion y el desarrollo tecnolégico; la
innovacion de productos y procesos;
el desarrollo de conceptos y la expe-
rimentacion en el campo del arma-
mento y material. El reto es la conse-
cucion de las capacidades militares,
para dotar mejor y mas rapido a la
Fuerza, para afrontar futuras misio-
nes con una ventaja operativa clara.
La clave del éxito estard en la coor-
dinacién, seguimiento, ejecucion y
evaluacidon de estas actividades, en
tiempo oportuno para su aplicacion
en los procesos de obtenciéon o ad-
quisicion de los recursos materiales,
integrando nuevas capacidades y
acelerando la puesta en servicio en
las unidades del Ejército.

No estamos solos, vamos de la
mano de empresas y universidades,
como concebimos y animamos con
la puesta en marcha y desarrollo del
Foro Ejército-Empresas, Foro 2E+|,
instrumento para la innovacién ver-
daderamente novedoso y piedra
angular en el proceso de moderni-
zacion de la Fuerza. Nuestras herra-
mientas del foro, tan bien asentadas,
se fundamentan en la coherencia,
corresponsabilidad y complicidad de
todos los actores y en el alineamien-
to de estrategias. Consideramos que
los objetivos del Foro desde sus pri-
meras ediciones siguen siendo tan
validos: orientar de una manera tem-
prana la investigacion y el desarrollo
en areas de interés operativo para el

Proyecto Fuerza 35 del Ejército de Tierra expuesto en una feria sectorial

Ejército, impulsar esfuerzos colabo-
rativos para el desarrollo de sistemas
complejos e identificar materiales
que puedan ser experimentados en
la Fuerza por su potencial disruptivo
para lograr el éxito en las operacio-
nes de nuestras unidades.

En suma, el Foro 2E+4l se ha revela-
do como una herramienta orienta-
dora, anticipatoria y aceleradora de
procesos. En él se reline y orquesta
a los diversos actores que participan
en ese desarrollo de capacidades de
una manera acompasada en torno a
un mismo objetivo.

Estd en nuestras manos aprovechar
esta oportunidad para mejorar la dis-
ponibilidad, individual y colectiva, del
material y de las unidades, y comple-
tar y modernizar capacidades, recu-
perando las perdidas y adquiriendo
aquellas nuevas que los escenarios
operativos demanden y las nuevas
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tecnologias permitan. El destino nos
da la gran oportunidad de catalizar
la innovacion e impulso tecnoldgico
y progresar en nuestro proyecto de
transformacion, el ‘Ejército 2035'.

Nuestra vision y accion, mas que
nunca, es dotar y sostener un me-
jor y gran Ejército, fomentando el
trabajo en comun, sin aristas y sin
barreras, sumando, con las ideas cla-
ras, expectativas altas y paso firme;
haciendo gala de una mentalidad
abierta y emprendedora, decidiendo,
gestionando, desarrollando e inte-
grando capacidades operativas de
forma aqil, eficaz y eficiente por el
bien del Ejército y Espafia. Con ello
garantizamos que el Ejército sea una
herramienta resolutiva para la conse-
cuciéon de espacios de seguridad, en
defensa de los intereses de Espafa
donde y cuando se precise. Es un ins-
trumento util y fiable que Espafa ne-
cesita y nos prestigia en la sociedad.

A
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ESCENARIOS Y CAPACIDADES

ENTREVISTA

GENERAL DE DIVISION JOSE RAMON PEREZ PEREZ
DIRECTOR DE ADQUISICIONES DEL MANDO DE APQOYO

LOGISTICO DEL EJERCITO DE TIERRA

EJERCITO DE TIERRA

"EL FORO DE TOLEDO 2024
SE CENTRA EN LA LLEGADA
DE LOS NUEVOS SISTEMAS®

"Enfocamos esta séptima edicidn hacia la integracion de las
capacidades que estan a punto de incorporarse al Ejército o lo haran

El general Pérez Pérez, que, como
maximo responsable de la DIAD (Di-
reccion de Adquisiciones) del MALE
(Mando Logistico del Ejército de
Tierra) se encarga de la organiza-
cion del Foro 2E+I, repasa en esta
entrevista la nueva edicion de este
evento gque va a cumplir su séptima
cita enmarcada por la implementa-

en los proximos anos”

cion de algunos de los nuevos prin-
cipales programas de armamento.

¢Cual es el objetivo del Foro de
Toledo en esta préxima edicion
2024?

En este 2024 queremos enfocar la
nueva convocatoria del Foro hacia
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la integraciéon de las nuevas capa-
cidades proximas a incorporarse al
Ejército o que lo haran en los préxi-
mos afios. El Foro 2E+l siempre ha
estado dirigido al futuro y enmar-
cado en las necesidades del Ejercito
en el aflo 2035. En 2020 lo dedi-
camos a la necesidad de disponer
de nuevas capacidades, en 2021 se

PR 10 T



centrd en la importancia de la inno-
vacion, en 2022 el protagonista fue
la tecnologia de la proteccion y en
2023, el combate inteligente. Todas
las ediciones han estado enfocadas
a anticipar lo siguiente. Este afio lo
centramos en la ya prevista y proxi-
ma llegada de los nuevos sistemas.
Queremos verlo de manera integral,
con la simulacién y el desarrollo de
conceptos como elementos prin-
cipales. Algunos de los principales
programas de armamento de la
DGAM [Direccion General de Ar-
mamento y Material] se van a ir
incorporando a partir de este afo.
Estaremos preparados en el Ejército
para ello.

¢Cémo se articula este afo el
Foro de Toledo?

En el ano 2022, por primera vez,
ya incluimos una parte dindmica.
Este ano queremos hacerlo tam-
bién. Ante los asistentes, en el CMT
[Campo de Maniobras y Tiro] de
Los Alijares [situado al sur de la ciu-
dad de Toledo], queremos mostrar
las posibilidades de las nuevas tec-
nologias para adaptar las tacticas,

Motor en el Parque y Centro de Mantenimiento de Helicopteros del Ejército de Tierra

"Habra un apartado sobre lecciones tacticas
extraidas de la guerra de Ucrania”

técnicas y procedimientos y buscar
la superioridad. Alguno de las de-
mostraciones que incluimos estan
ademas relacionadas con el Plan de
Experimentacion que dirige el Man-
do de Doctrina del ET.

Igualmente, como en todas las edi-
ciones, tendremos dos bloques de
presentaciones. Uno en el que el
Ejército actualizara los conceptos y
donde tendremos un apartado es-
pecifico sobre lecciones tacticas ex-

Vehiculos militares de fabricacion espanola expuestos en Feindef
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"El Foro 2E+ly
Feindef tienen
diferentes
objetivos pero se
complementan en
propdsito”

traidas de la guerra de Ucrania, y un
segundo bloque, basado en pane-
les, donde escucharemos las capa-
cidades propuestas por la industria
y otras opciones de investigacion y
desarrollo.

La Feria Internacional de Defen-
sa y Seguridad de Espaia, Fein-
def, ya reine en Madrid cada
dos aios a la industria de defen-
sa para mostrar sus novedades.
Ante este evento, ;qué aporta
el Foro 2E+I?, ;son ambas citas
complementarias?

Ejercicios en un area de entrenamiento de Toledo.

Sin duda que lo son. El concepto
Foro 2E+l supone un conjunto de
talleres de trabajo, entre Ejército y
empresas, y que finaliza en el evento
anual del Foro de Toledo. Su inten-
cion es finalista y busca acabar en el
lanzamiento de desarrollos o la ade-
cuada identificacién y orientacion de
capacidades. Un buen ejemplo de

esto es el proyecto tecnolégico de
sistemas robdticos Escorpion.

En cambio, la principal funcién de
Feindef, en linea con otras ferias
de armamento de nuestro entorno,
es expositiva. Esta muestra tiene
un componente importante de po-
tenciacion de la base industrial de

ENGINEERING
DRIVEN

PEOPLE

s e

Innovacion al servicio de la
transformacion digital de la defensa

Ofrecemos capacidades
avanzadas para el desarrollo
e integracién de las Ultimas
tecnologias, adaptadas a

las necesidades de defensa
moderna.

Desde la ingenieria de
diseno hasta la fabricacion,
y continuando con soporte
post-venta e innovacién
constante en I+D.

Perfiles infodefensa

Nuestra expertise se extiende
através de los sectores
aeroespacial, naval, terrestre
y de ciberseguridad,
garantizando soluciones
integrales y especificas para
cada ambito.

A
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Sistemas antiaéreos Nasams del Ejército de Tierra, actualmente sometidos a un programa de modernizacion de la DGAM

defensa, por eso son diferentes en
objetivos, pero complementarios en
proposito.

¢Como se complementan desde
el MALE y la DIAD las adquisicio-
nes del ET con programas Espe-
ciales de Modernizacion que se
realizan desde la DGAM?

Creo que el MALE, en sus procesos
de adquisicién y como responsable
de la reposicion y sostenimiento
dentro del Ejército, esta perfecta-
mente imbricado con el proceso de
obtencién de los grandes progra-
mas de armamento que dirige la
DGAM, y en los que existe un im-
portante componente industrial.

La complementariedad es completa
y la correlacion absoluta. A los pro-
cesos y las responsabilidades bien
definidas, se une una permanente
comunicacién que hace converger
ambos procesos en una bidireccio-
nalidad continua.

La DIAD, basada en los planes ge-
nerales que marca el EME [Estado
Mayor del Ejército de Tierra], cum-
ple dos objetivos. El principal es le
reposicion de materiales de comple-
jidad menor, asi como consumibles.
Y también tiene el objetivo secun-
dario (especialmente en un tiempo
de mayores recursos financieros) de
resolver obsolescencias de los siste-
mas complejos y en los que el pla-
neamiento de la defensa tardara en
iniciar su remplazo. También, y en
este sentido, la DIAD busca solucio-

"En el actual contexto, los procesos de obtencion
de capacidades tienen que ser acelerados”

nes interinas de necesidad creciente
en el Ejército y que los nuevos PEM
[Programas Especiales] tardaran en
proporcionar.

¢Como se pueden acelerar los
procesos de desarrollo de nue-
vas capacidades para atender la
actual demanda?

En un contexto de evolucién tec-
nolégica sostenida y acelerada,
asumiendo plenamente la realidad
competitiva en busqueda de una
superioridad operativa, efectiva-

mente los procesos de obtencién de
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Uso de tecnologia en un pelotén de exploracion
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capacidades tienen que ser acele-
rados. Es un asunto especialmente
importante en las aplicaciones de
mando y control.

Es un tema complejo que ademas
hay que conciliar con la ley de con-
tratos de defensa. Algunas propues-
tas pueden ir, por un lado, a esta-
blecer requisitos suficientes abiertos
para que puedan adaptarse mejor y
de manera mas flexible a la realidad
tecnoldgica y, por otro, a incluir a
las unidades militares como futuras
usuarias desde el mismo momento
del lanzamiento de los programas.
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El mundo es complejo, volatil, incierto, ambiguo, dificil de
comprender... como siempre lo ha sido, pero quiza ahora
experimentamos una crisis de valores que nos hace fragiles

Sistema de futuro soldado desarrollado por la industria espafola

Conviene repasar un par de con-
ceptos para entender bien cdémo
afrontar los vertiginosos y profun-
dos cambios a los que se enfrenta
el mundo, y que tanto condicionan
al disefo de las respuestas precisas
para confrontar las amenazas que
nos llegan. De este modo podemos

situar las incertidumbres en su ver-
dadera dimensién. Solo asi pueden
acometerse con ciertas garantias los
desarrollos necesarios para la nueva
defensa.

Comenzamos con el acrénimo
VUCA, que se ha erigido en una

Perfiles infodefensa

forma popular de describir el mun-
do actual. Alude, en inglés, a la ace-
leracion del ritmo de los cambios

('volatile’ —volatil-), a la ausencia
de conceptos validos y permanen-
temente verdaderos (‘uncertain’
—incierto-), al notable aumento de
la complejidad de las sociedades

e
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El desarrollo tecnoldgico es ahora mas
rapido, pero no es un fenémeno nuevo

(‘complex” —complejo-) y a que
muchos elementos fundamentales
tienen diferentes significados (‘am-
biguous’ —ambiguo-). En realidad,
es dudoso que estas caracteristicas
sean exclusivas de nuestro tiempo.

Es cierto que los cambios son mu-
cho mas rapidos que en épocas
anteriores, de ahi esa idea de vo-
latilidad a la que alude el acrénimo
VUCA. Se sabe que en los albores
del siglo XIX, antes de la Revolu-
cion Industrial, la vida cotidiana de
la mayorfa de la poblacién se dife-
renciaba poco de la que llevaban los
ciudadanos del Imperio Romano.
Pero desde ese mismo siglo XIX el
desarrollo tecnolégico ha impulsa-
do cambios espectaculares en nues-
tras sociedades. Podemos concluir
que la aceleracion de este desarrollo
tecnoldgico hace que estos cambios
sean mas rapidos, pero en ningun
caso es un fenémeno nuevo.

Al igual que ocurre hoy, esos cam-
bios sociales y tecnolégicos que tu-
vieron lugar en el pasado llevaron
a cuestionar verdades asumidas,
organizaciones e instituciones que

= -

Piezas de artilleria empleadas en el Fuerte de Almeyda, Santa Cruz de Tenerife, a finales del siglo XIX
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habfan conformado las sociedades
durante siglos. Asi nacieron los
movimientos obreros, el anticleri-
calismo, las revoluciones politicas...
Toda la estructura social esta per-
manentemente cuestionada: la in-
certidumbre no es nueva. En todo
caso, lo cierto es que estos cambios
nos llevan a situaciones dificilmen-
te previsibles, y que su numero
y la velocidad con la que apare-
cen alimentan un mayor grado de
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incertidumbre, como sugiere la
segunda letra del acrénimo apun-
tado.

Por otro lado, es cierto que las socie-
dades actuales son, en apariencia,

Dispositivo informatico de Gltima tecnologia desarrollado para uso militar

mas complejas (la ‘C’ de VUCA),
aungue también lo es que todas
las sociedades siempre lo han sido.
De hecho, las investigaciones his-
toricas no dejan de sorprendernos
con las complicadas construcciones

Las sociedades

actuales parecen

mas complejas,

pero las antiguas
ya lo eran

culturales de sociedades aparente-
mente sencillas.

La ambigliedad, que es la palabra
que nos queda, es otro de los facto-
res que se han incrementado. Inclu-
so disponiendo de mucha mas in-
formacion que en ninglin momento
de la Historia, la interpretacion ne-
cesaria para comprenderla se presta
a equivocos. Y lo hace todavia mas
cuando mucha de esta informacién
es cuestionable. Es un fendmeno
que se va incrementando con la
proliferaciéon de los ‘deep fakes’,
como se denomina a esos videos,

Avanzando en Materiales'y
Tecnologias para la Defensay
Proteccion Integral en Europa

Funded by
the European Union

EUROPEAN
DEFENCE
AGENCY

=
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Obus autopropulsado del Ejército de Tierra M-109, desarrollado en el siglo XX, desplegado en Letonia

imagenes o audios falsos que apa-
rentan ser reales.

Teniendo todo lo anterior en cuen-
ta, el acrénimo que ahora estd mas
de moda para representar estas
nuevas realidades es BANI, formado
por las palabras en inglés ‘brittle’
(quebradizo), ‘anxious’ (ansioso),
‘non-linear’ (no lineal) y ‘incompre-
hensible’ incomprensible. Es una
evolucién del concepto VUCA, con
el anadido de su impacto sobre las
sociedades actuales.

Detras de toda la literatura sobre
otro concepto de moda, el de la re-
siliencia, esta el convencimiento de
gue nuestras sociedades actuales,
aparentemente robustas y pode-
rosas, son propensas a romperse:
guebradizas (‘brittle’). No sorpren-
de que sociedades en las que sus
bases morales estan permanente-
mente cuestionadas, como apunta-
ban la incertidumbre y la ambigUe-
dad del concepto VUCA, resulten
poco resistentes a las tensiones
inherentes al cambio permanente

Julio César o Carlos | vivieron
iIncertidumbres que en parte hemos olvidado

(volatilidad) y, consecuentemente,
devengan quebradizas.

De la misma forma, la ansiedad,
contenida en el concepto BANI,
es la respuesta habitual ante la
incertidumbre. El cerebro humano
necesita certezas para tomar deci-
siones, de modo que la ansiedad
es la consecuencia necesaria de la
carencia de certezas. De nuevo, esa
ansiedad es la respuesta de nues-
tras sociedades a la incertidumbre
que citaba el concepto VUCA.

La no-linealidad, por su parte, ex-
plica por qué nos resulta dificil en-
tender nuestro mundo. El cerebro
humano busca siempre relaciones
de causa-efecto. Es decir, precisa
reconocer patrones familiares para
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entender el mundo. Cuando estos
patrones estan ausentes o son di-
ficiles de entender, el cerebro con-
sidera que estd ante un problema
complejo que anula su capacidad
de predecir los acontecimientos
futuros. Asi tenemos que la no-li-
nealidad es una de las razones que
explican la complejidad del mundo
VUCA.

Y, como consecuencia de lo an-
terior, el mundo resulta para la
mayoria incomprensible (la ‘i' de
BANI). Todo cambia tan rapido que
apenas podemos adaptarnos. No
hay verdades ni conceptos perma-
nentes, ni hay una relacion clara
causa-efecto. La consecuencia es
la incapacidad para comprender
nuestro mundo.

Asi, en realidad, el concepto BANI
supone la forma de describir la ma-
nera en gue la nociéon VUCA afecta
a nuestras sociedades occidentales.

Arma antidrén de nuevo desarrollo empleada por las fuerzas espanolas

"

Ahora disponemos de mucha mas
informacion, pero su interpretacion se
presta a equivocos

Llegados a este punto, hay que
tener en cuenta que se precisa ser
muy prudente cuando se asimilan
nuevos conceptos. El tiempo que
cada ser humano pasa en la Tierra
es muy limitado, de modo que ca-
rece la una experiencia del pasado
lejano. Julio César o Carlos | pro-
bablemente hubieran estado de
acuerdo con los términos VUCA y
BANI para describir los momentos
en los que vivieron. Nosotros, con la
ventaja que nos da el conocimien-
to de la historia por la que ellos ya
pasaron, hemos eliminado muchas
de las fuentes de incertidumbre de
los periodos que vivieron. Sabe-
mos, por ejemplo, que los partos

Perfiles infodefensa

no atacaron la provincia romana de
Siria que tanto temié Julio César, o
que los turcos no desembarcaron
en Espafa, como tanto habia preo-
cupado a Carlos |.

El mundo es complejo, volatil, in-
cierto, ambiguo, dificil de compren-
der... Es decir, como siempre lo ha
sido. Quizé la dificultad la tenemos
en el desanimo de nuestras socie-
dades, con una crisis de valores que
las hace fragiles y que las lleva a re-
nunciar al esfuerzo de entenderlo.
Ese es probablemente el elemento
fundamental a corregir, si Occiden-
te quiere sequir liderando el dificil
mundo del siglo XXI.
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Ante el actual contexto se van a incorporar soluciones de vanguardia
tecnoldgica que, por otra parte, tendran que convivir todavia con otras
cuyos ciclos se deberan de ampliar

Nos encontramos en un momento
histérico de recuperacion de ca-
pacidades. Es un proceso subito y
exponencial que Espafa esta reco-
rriendo junto a sus aliados. Muchos
de los principales sistemas de armas

que conforman el esqueleto de las
unidades del Ejército son desarro-
llos que comenzaron en el Ultimo
cuarto del siglo pasado. Al mismo
tiempo se da la circunstancia de que
algunos subsistemas han quedado
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obsoletos ante la evolucion tecnolo-
gica industrial. Es un proceso que se
ha acelerado notablemente en los
Ultimos anos. Es una espiral conti-
nua. En este contexto, el Ejército de
Tierra ha tenido que ir resolviendo
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Stand del Ejército de Tierra en la feria sectorial Feindef

Estamos en el
umbral de un
cambio profundo
derivado de
Mmayores recursos

inevitables obsolescencias. El resul-
tado es una asimetria en las genera-
ciones tecnologias de los sistemas,
lo que complica mantener la cohe-
rencia e integracion de las funcio-
nes de combate en las grandes uni-
dades del Ejército.

Ahora, ademas, la realidad geopo-
litica ha mutado. Se ha pasado de
una superioridad no contestada
de enfrentamiento tecnoldgico y
consumos de municién contenidos
a un contexto de competicién en
equilibrio de capacidades, con po-
sibilidad de enfrentamiento real en-
tre bloques de similitud tecnolédgi-
ca. Este tipo de enfrentamiento que
ahora se considera posible se estima
gue podria ser mas prolongado de

Nuevos vehiculos ligeros Vamtac ST5 del grupo de artillerfa de la Brigada Galicia VIl

lo esperado. De ese modo, se pre-
cisa una mayor acumulacién previa
de consumibles, especialmente de
municién. Mucha de ella es de alto
coste y se consideran necesarios
largos tiempos de produccién. La
defensa tiene un alto componente
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industrial que debe ser necesaria-
mente anticipado.

En este nuevo entorno, y especial-
mente el afo 2022, Espafia se esta
posicionando para revertir la situa-
cion. Las inversiones acometidas
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Ahora es posible
un enfrentamiento
entre bloques
de similitud
tecnologica

tendran un efecto de salto eviden-
te. Se van a incorporar sistemas de
vanguardia tecnolégica que, por
otra parte, tendrén que convivir to-
davia con otros cuyo ciclo se habra
de ampliar.

La incorporacién de capacidades,
derivada de los esfuerzos que realiza
la Direccion General de Armamento
y Material (DGAM), y que presu-
ponen cierto desarrollo industrial,
necesita periodos de varios afos.
Estos esfuerzos se complementan y
completan con los de reposicion y
sostenimiento que realiza el Mando

de Apoyo Logistico del Ejército. Son
trabajos que plantean soluciones
interinas de adquisicién de capaci-
dades que puedan dar tiempo a la

Puesto de mando de la Divisién San Marcial desplegado en el campo de maniobras de Chinﬁhilla (Albacete).

llegada de nuevos sistemas, o bien
la realizacion de mantenimientos
evolutivos de los sistemas actuales
en dotacion para la resolucion de
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sus obsolescencias con la mejora
real de sus capacidades o bien la
reposicion coordinada de materiales
gue es necesario sustituir o ampliar.

La DGAM se encuentra en pleno de-
sarrollo de nuevos y avanzados siste-
mas que se iran incorporando al arse-
nal del Ejército de Tierra en un medio

plazo, y algunos incluso en breve.
Son sistemas de elevadas prestacio-
nes como plataformas de combate
con gran movilidad y alta capacidad
para proporcionar una superior con-
ciencia situacional a sus tripulantes,
sistemas de comunicaciones de alta
resiliencia y capacidad de transmi-
sion de datos, misiles terrestres de

La defensa tiene un alto componente industrial
que debe ser anticipado

Puesto de mando de la Brigada Galicia VIl del Ejército de Tierra
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ultima generacion y minimo control,
medios de influencia por el fuego a
largas distancias y sistemas aéreos
no tripulados, entre otros.

Los procesos de adquisicion del Ejér-
cito, por su cuenta, ya estan apor-
tando vehiculos ligeros de alta mo-
vilidad tactica y proyectiles de altas
prestaciones como, por ejemplo, la
ahora famosa municién merodea-
dora. El Ejército esta adaptando los
procesos de adquisicién hacia pro-
ductos (tanto equipos individuales
como colectivos) de la mayor cali-
dad y capacidad.

Es importante que el sistema de
mando y control no deje de evolu-
cionar para adaptarse a una espiral
de cambio y mejoras tecnoldgicas
gue no acaba. Debe ser capaz, por
una parte, de integrar sin descanso
nuevas posibilidades; y tiene que
hacerlo al tiempo que mantiene su
resiliencia ante una situacién elec-
tromagnética  permanentemente
contestada. Asi, el desarrollo del
conjunto coherente de aplicaciones
gue el Ejército denomina Zeus, y
gue tiene por objeto integrar todos
sus equipos de mando y control,
debe mantenerse en ese proceso de
desarrollo continuo que obligara a
entregables pautados con los con-
secuentes y planeados periodos de
formacion y desarrollo.

PR 23 T



40 afos innovando
en defensa para los
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Tareas de municionamiento de unidades del Ejército de Tierra

Derivado de los cambios descritos
también se estan desarrollando so-
luciones avanzadas para facilitar el
mantenimiento y la evolucién per-
manente de la ingenieria de siste-
mas en los ciclos de vida de los fu-
turos materiales. Aqui se enmarcan
iniciativas como la Oficina de Apo-
yo Técnico al Ciclo de Vida (OATCV)
del blindado 8x8 Dragon y el Siste-
ma de Prediccion Logistica (Silpre)
que esta introduciendo el Ejército.

El inevitable tiempo de latencia que
va a exigir el proceso debe aprove-
charse para preparar y adaptar los
procedimientos, las técnicas y las
tacticas a estas nuevas capacida-
des. El tiempo necesario para la
integracion de nuevas capacidades
también es un factor de competi-
cion, por lo que hay que estar pre-
parado para ello.

El arsenal del
Ejército de Tierra
va a incorporar
nuevos y avanzados
sistemas

También existen nuevos conceptos
tacticos que esperan el momento
en el que la realidad de los mate-
riales posibilite pasar del mero de-
sarrollo conceptual a una realidad
operativa. Entre ellos se encuentran
el sistema MUM-T (siglas en inglés
de Equipos Tripulados no Tripula-
dos) o el OMFV (Vehiculo de Com-
bate Opcionalmente Tripulado).

En sintesis, nos encontramos en
el umbral de un cambio profundo

posibilitado por una mayor dispo-
nibilidad financiera. Existen prece-
dentes histéricos de cambio que
muestran posibles patrones de ac-
tuacion aplicables ahora.

La diferencia tal vez es la potencial
velocidad de evolucion y desarrollo
gue ofrecen las enormes posibili-
dades de las nuevas tecnologias
emergentes. Una adecuada gestién
del cambio también ofrecera opor-
tunidades competitivas.

S —

Vehiculo de combate de infanteria del Ejército de Tierra 8x8 Dragon
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LLEGAN LOS NUEVOS

PROGRAMAS D
ARMAMENTO Y MATE

RIAL

Tras el analisis de las operaciones en curso y de los escenarios de
guerray de conflictos actuales han surgido necesidades sobrevenidas
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Sistema lanzamisiles expuesto en la feria sectorial Feindef en 2023

El momento actual de obtencidn
de nuevos programas de armamen-
to y material, permite contribuir
a impulsar el propésito de contar
con un Ejército de Tierra eficaz,
disponible, resolutivo, cercano vy

comprometido. Es el concepto
Ejército 2035. Se trata de un hito
de transformacion que se va acer-
cando impulsado por el motor que
conforman esos nuevos programas.
Esta reconversion estd orientada al

Perfiles infodefensa

establecimiento de una fuerza crei-
ble y efectiva que permita satisfa-
cer, con garantia de éxito, los com-
promisos en el entorno nacional y
multinacional donde el Ejército de
Tierra tiene un papel fundamental.
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Vamos a una fuerza
muy tecnologica
con un papel clave
del elemento
humano

Es un avance clave para servir a los
ciudadanos por parte de un Ejér-
cito, en particular, y unas Fuerzas
Armadas, en general, que desem-
pefan un destacado papel dentro
del sistema de seguridad nacional.

El objetivo es conseguir una fuerza
militar avanzada tecnolégicamente
donde el elemento humano tenga
un papel clave. Es un reto deman-
dante, porque este elemento hu-
mano debe afrontar desde un exac-
to conocimiento de los requisitos
operativos y tecnoldgicos, para la
definicion de las capacidades y de
los sistemas requeridos, hasta una
excelencia en el empleo y el soste-
nimiento de los nuevos sistemas.

Disparo de un misil desde un vehiculo del Ejército de Tierra en un ejercicio en Letonia

Los nuevos programas surgen del
proceso de planeamiento de la de-
fensa que esta recogido en la orden
ministerial 60/2015. Durante el de-
sarrollo de esta orden ministerial se
resalto la necesidad de consolidar el
papel de los Ejércitos y la Armada
en las diferentes etapas del proce-
so. De ese modo se facilitd acome-
ter las iniciativas de adquisicion y
modernizacién.
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Vehiculo de reciente adquisicion del Batallon de Zapadores de la Brigada Guadarrama XII

La referencia de estos programas se
recoge en el Objetivo de Capacida-
des Militares (OCM) para el ciclo de
planeamiento 2024-2029, y permite
gue la revision anual que se contem-
pla ofrezca la oportunidad de intro-
ducir nuevas necesidades o, en al-
gun caso, redefinir las ya existentes.
Ademas, y tras el andlisis de las ope-
raciones en curso y de los escenarios
de guerra y conflictos actuales, han
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surgido necesidades sobrevenidas.
Igualmente se tienen en conside-
racion las llamadas necesidades de
oportunidad, que han permitido
explotar coyunturas favorables de
financiacion o que, por motivos
operativos u otros, han favorecido el
inicio de un proceso de obtencion.

—Te

Mortero embarcado durante unas pruebas en Cadiz de este sistema presentado para el Ejército de Tierra

Se abren las
puertas de nuevos
programas
en el largo plazo

lefonirag

Blindado expuesto en Feindef como opcién al programa de futuro Vehiculo de Apoyo de Cadenas
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El Ejército de Tierra tiene en este
proceso el reto de definir de forma
precisa y clara los requisitos necesa-
rios, de modo que se puedan iden-
tificar los decisivos y conseguir de
ese modo garantizar la superioridad
necesaria, sirviéndose de los desa-
rrollos tecnoldgicos del momento.
Para ello se sirve de las divisiones
del Estado Mayor, ademas del Man-
do de Apoyo Logistico. Se trata de
una definicién de requisitos segun
el concepto Smart, acréonimo en
inglés que alude a unos objetivos
especificos, medibles, alcanzables,
realistas y de duracion limitada.

Este proceso permite identificar ca-
rencias tecnoldgicas y, por tanto,
identificar las necesidades de de-
sarrollos de |+D+i para acometer la
necesaria evolucion tecnolodgica. Se
abren asi las puertas de nuevos pro-
gramas en el largo plazo.

Logicamente, con el final del pro-
ceso de obtencion el reto no fina-
liza, al contrario, ahi comienza la
fase de servicio del nuevo material.
El Ejército asume en ese momento
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En 2029 coincidira el final de este ciclo de
planeamiento con el 2% del PIB en defensa

la responsabilidad de la recepcién o
preparacion de la entrada en servi-
cio del sistema adquirido, su entra-
da en servicio en si y el desarrollo
de su vida operativa (ciclo de vida),
para concluir finalmente con la fase
de baja.

En este periodo de implantaciéon se
afrontan grandes retos para garan-
tizar la formacion del personal, tan-
to para el empleo operativo de los
nuevos sistemas, como para garan-
tizar su mantenimiento; el estable-
cimiento de los procesos y la estruc-
tura, en su caso, de sostenimiento
y reposicién necesarios; el andlisis
de la estructura orgénica y de los
procesos de adiestramiento precisos
para cuando ya comienzan a prestar

servicio los nuevos sistemas, sin ol-
vidar las implicaciones que afectan
a la politica de personal, y las nece-
sarias acciones sobre el recurso de
infraestructura. También son impor-
tantes los procesos econémicos y
administrativos, que abarcan desde
la contratacion, hasta la regulariza-
cion y la catalogacion de los nuevos
sistemas de armas.

También se van a desarrollar nue-
vas técnicas y procedimientos de
empleo tactico y operativo, e igual-
mente en dmbitos como el del sos-
tenimiento y el apoyo al ciclo de
vida. La futura Base Logistica del
Ejército de Tierra, en la que se va
a centralizar el grueso de los recur-
sos logisticos y la modernizacion

de esta tarea, seréa el elemento cla-
ve con el que el Mando de Apoyo
Logistico podra ejercer sus cometi-
dos. De este modo se mejorara la

VAMVITAC

LA PLATAFORMA MAS VERSATIL PARA CUALQUIER SISTEMAY MISION

URO, Vehiculos Especiales, S.A (UROVESA), Pol. Ind. Tambre - Via Edison, 17 - 15890 Santiago de Compostela
Tel: +34 981580322 Fax: +34 981565370 Web: www.urovesa.com
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eficacia y se impulsard la excelencia
en el conocimiento tecnolégico.

El camino para obtener e implantar
estos nuevos programas, e iniciar
otros, estd enmarcado en el actual
ciclo de planeamiento que finaliza-
ra en 2029. Pero ese ano no sera

esta siendo modernizada en un programa de armamento y material de la DGAM

La iniciativa
Ejército 2035 esta
impulsada por los
nuevos programas

Tareas de mantenimiento en un helicéptero del Ejército de Tierra

Perfiles infodefensa

simplemente el del final del ciclo,
sino que marca ademas el momento
establecido para alcanzar el com-
promiso del 2% del PIB dedicado a
la defensa en Espafia. Supone, en
definitiva, una clara oportunidad
para hacer realidad la definicién de
un Ejército 2035 eficaz y sostenible.
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Algunos de los materiales que estan llegando al Ejército renuevan
capacidades ya existentes, pero otros suponen mejoras con las que
hasta hace poco solo era posible sonar
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Operadores de vuelo y mantenimiento del Ejército de Tierra con un sistema no tripulado Atlantic

El esfuerzo de construcciéon de ca-
pacidades que el Ejército de Tierra
estd desarrollando en los Ultimos
afnos se evidencia con la llegada de
nuevos materiales. Su adquisicion
persigue en uNOS Casos renovar,
revitalizar o completar capacidades
operativas ya existentes en nuestro
Ejército; y en otros se trata de nue-
vos sistemas con los que se abre el

camino a unas capacidades con las
gue hasta hace poco tiempo el Ejér-
cito solo podia permitirse sofar.

La obtencion de distinto equipa-
miento, sistemas de armas, mu-
niciones, y los demas elementos
necesarios precisan tanto de una
disponibilidad de crédito como de
una industria capaz de proporcionar

Perfiles infodefensa

lo que se le contrata en tiempo y
forma. De ahi que el actual pro-
ceso intenso y acelerado que vive
el Ejército requiere de un periodo
para alcanzar los niveles de cober-
tura establecidos. Este momento se
percibe con la impresién propia de
quien conoce bien sus necesidades
y se encuentra en la senda de verlas
cubiertas.
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Sistema aéreo no tripulado de desarrollo espafiol propuesto para el Ejército de Tierra

INAKI GOMEZ / MDE

La tecnologia no deja de incorporar desarrollos
para los nuevos conflictos

En paralelo, la incesante evolu-
cion tecnologica ofrece constan-
temente novedosas soluciones a
los problemas operativos que van

¥

T e
Instalaciones de una co

evidenciando los actuales conflic-
tos. Resulta imperativo incorporar
esas innovaciones si se preten-
de alcanzar la superioridad en el

mpafia de satélites de uso militar en Tres Cantos (Madrid)

Perfiles infodefensa

enfrentamiento que busca el Ejér-
cito para sus unidades. Todo ello
conforma una espiral creciente de
analisis y adquisiciones en la que
predomina su intensidad. Asi se
puede observar en los dos siguien-
tes ejemplos, uno en torno a los
nuevos usos de los drones y otro en
el dmbito de la llamada guerra de
navegacion (Navwar).

La amenaza de los drones, mas
conocidos como RPAS en termino-
logfa militar, es acuciante. Su pre-
sencia en el campo de batalla ya es
permanente y ubicua. La tremenda
variedad de sistemas, con diferen-
tes alcances, velocidades, alturas de
vuelo, pesos y equipamientos plan-
tea distintos retos. Desde el punto
de vista defensivo, las unidades de

Asistimos a una
espiral creciente e
intensa de anélisis

y adquisiciones
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combate deben ser capaces de neu-
tralizar a los RPAS ligeros mediante
una deteccién temprana seguida
de su interferencia o su destruc-
cion fisica directa. Y deben hacer-
lo en espacios, alturas y distancias

Manejo de un robot del Batallon de Zapadores VI de la Brigada Paracaidista del Ejército de Tierra

para las que no estd disefada la
artilleria antiaérea, conformada por
cafiones y misiles. Se trata de una
defensa de las unidades de primera
linea que demanda un armamen-
to de nuevo cufo, y que todas las

No es sostenible
enfrentarse a un
dron barato
con un misil caro

naciones del entorno ya estan im-
plicadas en desarrollar, perfeccionar
e implantar. En cuanto a los RPAS
gue si es posible combatir eficaz-
mente con la artilleria antiaérea ya
disponible, el reto es lograrlo a un
coste razonable. No es sostenible
oponer a medios de coste reducido
misiles que se han obtenido con un
gasto mucho mas elevado.

En cuanto al punto de vista ofen-
sivo, la necesidad de emplear una
gran variedad de RPAS propios
plantea igualmente retos que van
mas alld de su adquisicion. Asis-
timos a una multiplicacion de

AFUSTE SPIKE PARA
VEHICULOS LIGEROS

RECUPERACION
DE ORUGAS

BENEFICIOS DE LA
RECUPERACION:
Ahorro financiero
Autosuficiencia
Sostenibilidad

Alta fiabilidad

WWW.gmsplesium.com
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medios y sensores que ponen en
jaque la capacidad de las comuni-
caciones y de los sistemas de infor-
macién para las tareas de mando y
control, la recopilacion y la fusion
de informacion, la elaboracion y
difusion de inteligencia, e incluso
para ejercer una adecuada coor-
dinacion en el uso de los medios
propios. En definitiva, una solu-
cién inmediata a un reto operativo
puede desequilibrar los sistemas de
combate, y para evitarlo suele ser
preciso actuar sobre capacidades
conexas que, a su vez, podria ser
necesario reequilibrar con nuevos
desarrollos.

Otro caso significativo es el de la
guerra de navegacion (Navwar),

Estacion de comunicacién de alta calidad desplegada para dar servicio a un puesto de mando militar

que también puede dejar obsole-
tos componentes instalados en los
mas variados sistemas. La interfe-
rencia de la sefal GPS, o la ofreci-
da por otro tipo de constelaciones
satelitales que ofrecen servicios
GNSS, impone fuertes limitacio-
nes al uso que podemos hacer de
las sefales de posicionamiento,
navegaciéon y tiempo (PNT). Aqui,
igualmente, el aspecto defensivo
obliga a un blindaje frente a las
capacidades de la amenaza. La so-
luciéon puede implicar sustituir los
receptores mas bdasicos por otros
de espectro expandido, o diversas
opciones tecnologicas para ese
blindaje de capacidades. Otra linea
de trabajo se enfoca en fusionar
receptores complementarios para

Es importante contar con una industria que
entregue en tiempo y forma

Perfiles infodefensa

obtener una mayor resiliencia de
los sistemas.

En el aspecto ofensivo interesa in-
utilizar los medios del adversario
gue no hayan actualizado su nivel
tecnolégico a este ambito de com-
bate. Es un recurso que, en todo
caso, debe aplicarse con sumo cui-
dado para no acabar perjudicando
aquellas capacidades propias toda-
via sin modernizar, y por tanto vul-
nerables a la Navwar, como se ha
observado en la guerra de Ucrania.

En sintesis, proporcionar capacidades
al Ejército de Tierra exige un esfuerzo
inversor sostenido en el tiempo y un
empefio modernizador permanente,
capaz de abordar nuevos desarrollos
y la actualizacion de sistemas lega-
dos a los nuevos avances que la tec-
nologia impone. Es un guante que el
Ejército ha cogido con decision, para
superar el reto aplicando sus recur-
sos limitados con un adecuado equi-
librio entre audacia y oficio.
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En el marco de un orden mundial cada vez mas contestado, los nuevos
avances propiciaran una evolucion hacia un combate inteligente,
universal, global y traslicido

Blindados de desarrollo espafnol expuestos en la anterior edicién de la feria internacional del sector en Madrid Feindef

En un marco de numerosos esce-
narios potencialmente conflictivos
e interconectados, el actual orden
mundial esta cada vez mas contesta-
do. Tenemos una guerra en Ucrania,
con un frente mas o menos estabi-
lizado, pero con Rusia asentada en
una economia de guerra sostenible;
existe una asertividad del Kremlin en

.....

diferentes escenarios, como en Mol-
davia, el Sahel y el Caucaso; nos en-
contramos una influencia de Irdn en
Oriente Medio a través de sus alia-
dos en Yemen, Irak y Siria; con una
instrumentalizacién de Hamas y Hez-
bola; con la ofensiva israeli en Gaza,
y con las tensiones en el Mar de Chi-
na, entre otros. Todo junto deriva en

Perfiles infodefensa

uno de los momentos geopoliticos
mas complejos de las Ultimas déca-
das, representado una polarizaciéon
aparentemente inquebrantable, al
menos a corto y medio plazo.

Es una situacion en la que Estados
Unidos contintia siendo la primera
potencia en seguridad y defensa,

e
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Uso de un robot por parte de Unidades del Mando de Canarias

mientras Rusia y China basan sus
estrategias militares en el manteni-
miento de la disuasion nuclear y en
la combinacién del establecimiento
de un sistema de anti acceso y ne-
gacion de area (A2AD) con la gue-
rra hibrida y la competencia en la
denominada zona gris, bajo el um-
bral del conflicto bélico. A medio y
largo plazo, estas potencias inten-
taran incrementar su capacidad de
proyeccion y acortar la distancia
tecnologica con el mundo occi-
dental, en general, y con Estados
Unidos, en particular. Consiste una
carrera por la innovacion y sistema-
tizacién de las tecnologias emer-
gentes y disruptivas en el &mbito de
la defensa. Las estrategias del mun-
do occidental para contrarrestarlo
se basan fundamentalmente en
lograr la superioridad mediante el
desarrollo de las operaciones multi-
dominio. Este concepto se materia-
liza en el ambito de las tecnologias
de la informacion y comunicacio-
nes (TIC) con el establecimiento
de nubes de combate capaces de

asegurar los servicios necesarios
para los diferentes dominios; y to-
mando como base los perfiles de
los usuarios, con independencia de
su situacion tactica, su despliegue
y el encuadramiento organico. La
seleccion de estrategias basadas en
el desarrollo de operaciones mul-
tidominio y en la implementacién
de nubes de combate son una cla-
ra apuesta por la consecucion vy el
mantenimiento de la superioridad
tecnolégica.

En esta situacion geoestratégica,
el futuro de las operaciones mili-
tares estara marcado por aspectos
como la evolucién tecnologica, los
desafios éticos y legales asociados
al desarrollo y el uso de las nue-
vas tecnologias, la universalidad y

globalidad del campo de batalla, la
creciente importancia del dominio
ciberespacial y su estrecha relacién
con el dominio cognitivo, y la pro-
bable extensién del campo de bata-
lla al espacio.

En el primer punto, el de la evolu-
cion tecnoldgica, resulta evidente
que las tecnologias haran cambiar
el paradigma del campo de batalla,
gue pasara a ser digital. Y de ahi se
evolucionard a un campo de batalla
inteligente. La Estrategia de Tecno-
logia e Innovacién del Ministerio
de Defensa (ETID) recoge las tec-
nologias de especial interés para la
defensa. Entre ellas destacan por su
relevancia en el ambito de las TIC
las asociadas con la hiperconectivi-
dad, con la hipersensorizacién del

Con operaciones multidominio es posible atacar
cualquier sociedad en todo momento
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Occidente es
especialmente
vulnerable a
acciones en la
dimensidn cognitiva

campo de batalla y con el empleo
de plataformas auténomas; la inte-
ligencia artificial, y la computacion
cuantica.

Estas tecnologias deberan permitir
el apoyo a puestos de mando mo-
viles y distribuidos, con sus elemen-
tos a distancias suficientes para no
ser batidos simultaneamente con la
misma accion de fuego. También ; < o i

deberan abrir la via a un mando y Ejercicio Toro del Ejército de Tierra, en el que se ponen a prueba operaciones multidominio
control centralizado de enjambres

de drones, en apoyo a un concep-  implementaciéon del denomina-  fundamental para la obtencién de
to de superioridad aérea distinto  do internet del campo de batalla  una consciencia situacional que, en
al tradicional. Otra derivada es la  (IoBT, por sus siglas en inglés), algo ~ base a la aplicacion de inteligencia

e —

SISTEMAS PARA DESCONTAMINACION NBQ hispane”

o

GAMA DE POTABILIZACION HYDROS
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artificial y a la computacion cuanti-
ca, permitird obtener una superiori-
dad en la informacién en un campo
de batalla que resulta trasparente
por el empleo simultdneo de me-
dios espaciales y de telefonia movil.

Sobre los desafios éticos y legales
que se plantean, interesa recordar
que no todas las naciones han fir-
mado los acuerdos de no fabrica-
cion y empleo de sistemas de armas
letales auténomas (LAWS).

La ciberdefensa resulta primordial para alterar
emociones y pensamientos

En cuanto a la universalidad y glo-
balidad del campo de batalla, se
trata de una tendencia motivada
por su ampliacion a los nuevos do-
minios. Las operaciones en el ambi-
to ciberespacial, espacial y cognitivo

Un soldado del Ejército de Tierra empleando un dispositivo de comunicacion portéatil
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permiten atacar cualquier sociedad
en todo momento, lo que exige la
perfecta integracién de estas ope-
raciones, en el &mbito de la Defen-
sa, con las del resto de los poderes
del Estado. Es incontestable la im-
portancia de las tecnologias para
conseguir la superioridad en el pla-
neamiento y la ejecucion de las ope-
raciones en estos dominios.

La creciente importancia del domi-
nio ciberespacial y su estrecha rela-
cién con el dominio cognitivo, tan-
to en la zona gris, bajo el umbral
del conflicto bélico, como, llegado
el caso, durante el propio conflicto,
es otro de los aspectos que mar-
cara el futuro de las operaciones
militares. Por el momento no es
posible actuar directamente sobre
el cerebro de las personas para
cambiar o alterar sus sentimientos,
emociones y pensamientos. Son
alteraciones que ahora requieren
actuaciones en la dimensién fisica
(bombardeo, muerte, asistencia
humanitaria,...) o en la dimension
de la informacioén o virtual (prensa,
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Ejercicio sobre un nuevo concepto de puesto de mando en 2023

redes sociales), y ahi es donde la
ciberdefensa ocupa un papel pri-
mordial. Las sociedades occidenta-
les son especialmente vulnerables
por su falta de resiliencia ante las
acciones que se llevan a cabo en la
dimension cognitiva. La aplicacion
de tecnologias de realidad aumen-
tada, de inteligencia artificial y de
computacion cuantica, junto a la
implementacién de politicas de se-
guridad Zero Trust (cero confianza),
seran algunas de las tecnologias
clave para el desarrollo de acciones
en estos dominios.

Un quinto aspecto es la probable
extension del campo de batalla al
espacio. Esto obligara a las fuerzas
terrestres a disponer de sus propias
capacidades alternativas. Debera

Chinay Rusia
mantienen una
competicién
tecnoldgica con
Occidente

contar con medios CIS (informacién
y comunicaciones), PNT (posiciona-
miento, navegacion y tiempo) e ISR
(inteligencia, vigilancia y reconoci-
miento) alternativos para el cumpli-
miento de la mision, y con todas sus
implicaciones desde el punto de vista
tecnolégico. El combate en el domi-
nio espacial hard por si mismo que
el campo de batalla transparente se
transforme en traslucido, ya que el
posicionamiento y la actitud de los
actores dejaran de ser tan evidentes.

Por tanto, en un orden mundial
cada vez mas contestado, el empleo
de las nuevas tecnologias propiciara
una evolucién hacia un campo de
batalla inteligente, universal, global
y traslucido. En este contexto, el
mundo occidental estd apostando
por la obtenciéon de las capacidades
tecnoldgicas que le permitan el de-
sarrollo de operaciones multidomi-
nio eficientemente integradas con
la actuacion del resto de los poderes
del Estado.

Material informéatico en un puesto del Mando de Artilleria de Campana
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Esta formula, caracterizada por ciclos cortos de desarrollo, pruebasy
retroalimentacion, permite una adaptacidn efectiva a entornos cambiantes

Soldados del Grupo Tactico Canarias empleando distintos sistemas tecnolégicos

La innovacién en defensa se ha
convertido en un pilar fundamen-
tal para que las Fuerzas Armadas
mantengan su ventaja estratégica
en un entorno geopolitico cam-
biante. La capacidad de adaptarse a
nuevas amenazas y responder a los

desafios emergentes es crucial para
garantizar la seguridad y la defensa
nacional. Y ademas impulsa el desa-
rrollo tecnolégico y econdmico. Asi,
la innovacién impacta significativa-
mente al integrar tecnologias emer-
gentes con conceptos operativos

Perfiles infodefensa

militares, brindando ventajas tacti-
cas y estratégicas. La incorporacion
de avances en inteligencia artificial,
sistemas autdbnomos, capacidades
cibernéticas y otras tecnologias dis-
ruptivas transforma las operaciones
militares, en las que se aumenta

A



Los avances
en tecnologias
disruptivas
transforman las
operaciones militares

la eficiencia, la precision y la capa-
cidad de respuesta. Para que asi
ocurra, resulta clave la colaboracién
con todo el tejido tecnolégico-in-
dustrial (pymes y grandes empre-
sas, universidades y centros de +D,
empresas emergentes y emprende-
dores), aprovechando el talento y
conocimiento de diversos actores.
Esta sinergia genera un intercambio
de ideas y soluciones innovadoras
aplicables tanto en defensa como
en otros sectores econdmicos, al fo-
mentar la transferencia tecnolégica,
el desarrollo de capacidades duales
y la reduccién de dependencias tec-
nolégicas externas.

En este contexto, el desarrollo en
espiral emerge como una evolucién
necesaria en el ambito de la innova-
cion en defensa. Este modelo iterati-
VO se caracteriza por ciclos cortos de
desarrollo, pruebas y retroalimenta-
cion, lo que permite una adaptacion
efectiva a entornos cambiantes. En
escenarios de defensa, donde los
requisitos fluctian y la tecnologia
evoluciona rapidamente, se presen-
ta como una herramienta idénea
para gestionar riesgos, integrar a los
usuarios finales desde etapas tem-
pranas y adaptar dindmicamente
los recursos conforme cambian las
necesidades. Otro aspecto clave del
desarrollo en espiral es su capacidad
para promover la modernizacion y
la adaptacion tecnoldgica de plata-
formas existentes mediante integra-
ciones incrementales, en particular
en lo relativo a tecnologias emer-
gentes y a aquellas que requieren
una constante actualizacion.

En el dmbito internacional, varias
iniciativas que asumen estas ideas

Investigacion en el Instituto de Toxicologia de la Defensa

Perfiles infodefensa
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han ido tomando forma en los ul-
timos afos. Si bien la mayoria de
ellas combina el uso de distintos
instrumentos y enfoques comple-
mentarios para promover la inno-
vacion, pueden apuntarse tres tipos
de elementos que con frecuencia
estan presentes.

El primero de esos elementos es la
infraestructura, con centros de inno-
vacion y el empleo de ‘sandboxes’
tecnolégicos. Destacan aqui la ini-
ciativa 'jHub" del Reino Unido y la
I’Agence de l'innovation de défen-
se (AID) de Francia,entre otras. La
iniciativa Diana (Aceleradora de la
Innovacion en Defensa del Atlantico
Norte) de la OTAN o determinadas
actividades en el marco del centro
HEDI (Hub de Innovaciéon en Defen-
sa) de la EDA, también pretenden
aprovechar infraestructuras previa
de innovacién de las naciones para
fomentar la aceleracién de solucio-
nes tecnolégicas innovadoras.

El segundo de los tres tipos de ele-
mentos que se sefalan alude a
los programas de innovacién, que
incluyen iniciativas basadas en co-
laboraciones abiertas, desafios y

Prueba en un simulador en el Centro de Instruccion de Medicina Aeroespacial

Nuestro ecosistema de innovacidn de las
empresas ha estado algo alejado de la defensa

encuentros de programadores para
el desarrollo de software (‘hacka-
thon'). Posiblemente las iniciativas
mas precursoras hayan sido los Dar-
pa Challenges del Departamento de

Perfiles infodefensa

Evaluacion de las capacidades de apoyo de fuego en un puesto de mando de artillerfa

Defensa de Estados Unidos, y tam-
bién cabe destacar las convocatorias
promovidas por el Defence and Se-
curity Accelerator (DASA) de Reino
Unido. En el marco de la iniciativa

A
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EJERCITO DE TIERRA

Eudis (Esquema de Innovacion de
Defensa de la UE) se contemplan
igualmente actividades de tipo ‘hac-
kathon' asociadas al Fondo Europeo
de Defensa (EDF).

Y en el tercer tipo de elementos
gira en torno a los instrumentos

Ejercicio sobre un nuevo concepto de puesto de mando en 2023

financieros, con programas de fi-
nanciacion y aceleracion para tec-
nologfas emergentes con potencial
dual, y la transferencia rapida de
esas tecnologias al mercado. En este
ambito, la OTAN esta poniendo en
marcha el Fondo de Innovacién (NIF)
de la Alianza. Se trata del primer

En el ambito
internacional
ya toman forma
algunas iniciativas
en esta linea

fondo capital-riesgo participado por
estados que tiene por objeto invertir
en entidades que ofrezcan solucio-
nes innovadoras en el sector de la
defensa. En el marco de la iniciativa
Diana, se esta poniendo en marcha
un servicio de adopcion rapida, cuyo
objetivo es trasladar al mercado las
soluciones innovadoras que se desa-
rrollen en el proceso de aceleracion,
en el menor tiempo posible.

Todas estas iniciativas ponen el foco
en determinadas caracteristicas que
a menudo no estan tan desarro-
lladas en los procesos de 1+D mas

TU FUTURO

NUESTRA MUNICION

Gracias al cuidadoso disefo, ingenieria de precision y la dedicacion de nuestros
trabajadores, Nammo ofrece municiones para cualquier operacion. La municién
de Nammo pone en ventaja a las fuerzas ya que ha sido disenada para superar
cualquier desafio y creada con un increible cuidado por los detalles.

Namme

SECURING THE FUTURE

www.nammao.com
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tradicionales. Una es el enfoque a
usuarios y la conexién con ecosis-
temas de innovaciéon. Aqui se apro-
vechan el conocimiento de las uni-
dades operativas y las capacidades
de innovaciéon y respuesta rapida
de todo el ecosistema nacional. La
involucracion de los usuarios finales

Actividad en un proyecto industrial de tecnologia militar en el que participa la OTAN

La OTAN trabaja
en un fondo de
innovacion para el
sector de la defensa

Militares espafoles en un ejercicio internacional desarrollado el afo pasado
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desde el principio resulta imprescin-
dible en este enfoque para el éxito
de las iniciativas.

Otra de estas caracteristicas es la
financiacion agil, a través de me-
canismos flexibles para proyectos
de innovacion. La flexibilidad (en

A



tiempos, carga administrativa, re- Y con otra mas se adentra en la cul-
querimientos financieros...) es tan  tura organizacional y la tolerancia
importante como las cuantias de  al riesgo. Consiste en disponer de

esas financiaciones.

un entorno laboral atractivo que

atraiga y retenga a profesionales al-
tamente cualificados en diversas dis-
ciplinas. Esto requiere promover una
cultura organizacional que valore la

Perfiles infodefensa
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experimentacion, tolere los errores
como parte del proceso de aprendi-
zaje y recompense la iniciativa.

En esta dindmica también se en-
cuentra el Ministerio de Defensa
que, a través de la Direccién General
de Armamento y Material (DGAM),
tiene en marcha diversas iniciativas
gue en mayor o menor medida se
alinean con estas caracteristicas. Al-
gunas son pioneras, como el progra-
ma Coincidente (Cooperacion en In-
vestigacion Cientifica y Desarrollo en
Tecnologias Estratégicas), que desde
hace décadas ha estado impulsando
la transferencia y la aplicacion a pro-
blemas operativos de tecnologias de
interés desarrolladas en el &mbito ci-
vil. Otras son mas recientes, como el
proyecto Rapaz, que se centra en la
evaluacion operativa de RPAS inno-
vadores en entornos reales a través
de ciclos cortos de prueba y evalua-
cion. Desde la DGAM se esta reali-
zando de igual forma un importan-
te esfuerzo para acercar las nuevas
iniciativas de innovaciéon en defensa
internacionales (Diana, HEDI, Eudis)
al ecosistema nacional de innovacion
de empresas emergentes y empren-
dedores, hasta la fecha algo alejado
del sector de la defensa.

Ademads, en consonancia con las
ventajas potenciales descritas, se
trabaja en integrar los avances y las

La colaboracion con todo el tejido
tecnoldgico-industrial resulta clave

lecciones aprendidas de estas ini-
ciativas de innovacién en la revision
actual de la Estrategia Tecnolégica
e Innovacion para Defensa (ETID
2020), que se espera publicar en
2025. El objetivo no es solo promo-
ver y disefar actuaciones dentro del

Dos policias pasan junto al stand del Ejército de Tierra en la feria industrial del sector de defensa de

Madrid Feindef
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departamento, sino también facilitar
la participacion y el aprovechamien-
to de las iniciativas de innovacion na-
cionales e internacionales externas al
Ministerio de Defensa por parte de
las Fuerzas Armadas y el sector tec-
nolégico-industrial nacional.
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El estado actual de la normativa también ofrece una oportunidad
para su revision, su actualizacion y su adaptacion a los nuevos
escenarios financieros y operativos

Helicoptero NH90, dotado de alta tecnologia, en servicio en las Fuerzas Aeromdviles del Ejército de Tierra

El Proceso de Planeamiento de la
Defensa (PPD), que emana del nivel
politico 'y en el que participan to-
das las autoridades del Ministerio,
abarca el planeamiento militar y el
planeamiento de los recursos finan-
cieros, materiales y humanos. En el

primero, el planeamiento militar, se
determinan las capacidades necesa-
rias para que la fuerza conjunta pue-
da cumplir las misiones que se asig-
nan a largo, medio y corto plazo. En
este proceso, en el que participan
todos los organismos de las Fuerzas

Perfiles infodefensa

Armadas espafiolas (el Estado Ma-
yor de la Defensa, el Ejército de Tie-
rra, el Ejército del Aire y el Espacio y
la Armada), se elaboran estimacio-
nes y propuestas, con la mirada a a
largo y medio plazo, para identificar
las capacidades militares requeridas.
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Soldados en una factoria de blindados espafola

El proceso de obtencién de recur-
sos materiales, estrechamente re-
lacionado con el PPD, establece el
recorrido que se sigue desde que se
identifica la necesidad hasta que se
le da de baja en el servicio.

En las siguientes lineas se identifi-
can un par de aspectos con los que
se busca optimizar el proceso de ad-
quisicion de esos recursos materia-
les, reduciendo los margenes tem-
porales, y se apuntan propuestas
para incrementar su eficacia.

Se puede incidir en dos circunstan-
cias para perfeccionar el proceso de
obtencién de recursos materiales.
En primer lugar, la normativa en
vigor (la OM 60/2015) tiene como
antecedente otra previa (la OM
37/2005), a la que deroga, pero que
sirvio de referencia a la todavia en
vigor Instruccion 67/2011, anterior
a la OM 60/2015. Es decir, existe
una normativa derogada, la OM
37/2005, antecedente para la Ins-
truccién 67/2011, y otra en vigor,

la OM 60/2015, que requiere el de-
sarrollo de una actualizacion de esa
Instruccion 67/2011 o de una nueva
instruccion que regule el proceso de
adquisicion.

El sequndo hecho se identifica en

las primeras fases del proceso de
obtencion de recursos materiales,

Perfiles infodefensa

Un soldado espafol manejando una aeronave no tripulada en Letonia

principalmente en la redaccion de
los denominados documentos de
necesidad operativa, de objeti-

vo de estado mayor y de requisi-
tos de Estado Mayor), en los que
Unicamente participa personal del
Ejército. De modo que no participa
personal perteneciente a la indus-
tria espafnola.
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Para el primer punto la solucién re-
quiere el disefio de una nueva nor-
mativa, que la DGAM se encuentra
actualmente elaborando, y que to-
davia no esta aprobada.

Fabrica de blindados en Asturias

Se da la circunstancia de que en el
marco internacional Espana pue-
de obtener capacidades militares
a través de cooperacion bilateral o
multinacional, cuyos procesos no

Perfiles infodefensa

se recogen detalladamente en la
Instrucciéon 67/2011, bien por ser
anticuados o bien por no recogerse
directamente. Ademas, los procesos
asociados a cooperacién internacio-
nal son muy complejos y se dilatan
en el tiempo.

Este estado actual de la normativa
supone una oportunidad para su re-
vision, su actualizaciéon y su adapta-
cién a los nuevos escenarios, tanto
financieros como operativos. Desde
un punto de vista militar, existe mar-
gen de mejora en la adquisicion y
entrada en servicio de capacidades
militares. Y desde la perspectiva de
la industria nacional, se pueden ar-
bitrar procedimientos para que las
compaiiias espafolas participen en
la elaboracion de los documentos
que dan inicio al proceso sin perder
de vista la libre competencia entre
ellas y la igualdad de oportunidades
para todas.

Una de las opciones para incremen-
tar la efectividad de todo el proceso
requiere la actualizacion de la nor-
mativa de tal manera que se incar-
dine en el PPD. Entre las premisas
de la misma, se deberian sopesar
la agilizacion de los pasos a seguir,
la proporcién de cierto margen de
flexibilidad a las autoridades de pla-
neamiento y el aprovechamiento
de las ventajas que ofrece la trans-
formacién digital para trabajar de
manera colaborativa y concurrente
para acortar los plazos.

El proceso de obtenciéon de recursos
materiales representa un conjun-
to de fases y etapas que se suce-
den al tiempo que se desarrolla la
documentacion necesaria. En sus
primeras fases se sientan las bases
del procedimiento. La Instruccién
67/2011 establece que se inicia con

El plan tiene
como objetivo
reducir los tiempos
y los costes de
adquisicion
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la sancion del llamado proyecto de
objetivo de capacidades militares
por parte del Jemad. Sin embargo,
en la actualidad, el proceso comien-
za cuando de identifica una nueva
necesidad operativa por parte de los
organismos de las Fuerzas Armadas.

En la fase conceptual tiene lugar la
conocida como etapa de definicion
de necesidad operativa, que finaliza
con la elaboracién de un documen-
to, conocido como DNO, en el que
se recoge, principalmente, la des-
cripcion de la necesidad operativa,
y se hace referencia a las misiones
gue va a ejecutar, la descripcion de
la amenaza que justifica la formu-
lacion de la necesidad y las capa-
cidades y carencias existentes. De
manera opcional puede contener
informacion referida a la solucion
operativa: descripcion de la solu-
cion; concepto y modo de empleo

Uso de drones Raven en Irak por parte de militares espafioles

EL Ejército plantea soluciones sin tener en
cuenta que la industria quiza pueda satisfacer
de otro modo esa necesidad

y andlisis por factores de capacidad
material, infraestructura, recursos
humanos, adiestramiento, doctrina,
organizacion e interoperabilidad.

Una vez concluido el Documen-
to de Necesidad Operativa (DNO),
se inicia la etapa de previabilidad
operativa, que concluye con la ela-
boracién del conocido como docu-
mento OEM (Objetivo de Estado
Mayor), que describe la solucion
operativa considerada mas apropia-
da. La siguiente fase es la de de-
finicién y decisiéon. En ella, en pri-
mer lugar, se desarrolla la etapa de

Perfiles infodefensa

definicion de requisitos y acaba con
el llamado documento de Requisi-
tos de Estado Mayor, conocido por
las siglas REM, en el que se definen
los requisitos fisicos, operativos,
generales, técnicos, logisticos, de
estandarizacion, adiestramiento y
de interoperabilidad que debe reu-
nir la solucion operativa. Es, por lo
general, el Ultimo documento que
se realiza de manera interna e in-
dependiente en cada organismo
de las Fuerzas Armadas. Una vez
aprobado por el Jemad continua el
resto del proceso en el &mbito del
Ministerio de Defensa.
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En el Ejército de Tierra, y de forma
similar en el resto de organismos de
las Fuerzas Armadas, solo participa
personal militar en la elaboracién
de los DNO, OEM y REM; de modo
que la informacién que contienen
es Unica y exclusivamente de na-
turaleza militar. Esta circunstancia

;h" ——

representa una oportunidad de
mejora en el proceso de obtencién,
especificamente en el desarrollo in-
dustrial de las soluciones operativas
planteadas por el Ejército.

La informacion proporcionada por
el Ejército en la confeccién de los

ARty 55 € e

Visita del Jefe de Estado Mayor del Ejército, general de Ejército Amador Ensefiat y Berea, a un ejercicio liderado por el Mando de Artillerfa Antiaérea

EJERCITO DE TIERRA

documentos pretende resolver la
necesidad de manera ideal e inte-
gral, sin tener en cuenta la reali-
dad de la industria y el desarrollo
tecnoldgico del momento. Ahi es
donde la industria nacional, cons-
ciente de la realidad tecnologica,
podria aportar un valor afadido a

Unico

en la industria de defensa

desde 1324
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Desde un punto
de vista militar se
puede mejorar en

la compray entrada
en servicio de
capacidades

los documentos que originan el pro-
ceso. Dicho de otro modo, el Ejérci-
to de Tierra plantea soluciones sin
tener en cuenta que, a nivel indus-
trial, pueden existir recursos de otra
indole que quizas también pueden
satisfacer la necesidad.

Para verlo valga el ejemplo de una
supuesta necesidad detectada por
el Ejército de un vehiculo para las
unidades de reconocimiento de los
batallones de infanteria del que es-
tablece que debe ser capaz de de-
tectar al enemigo a cinco kilémetros
de distancia mientras se desplaza a
30 kilometros por hora. Sin embar-
go, se trata de un requisito para una
situacion de combate mas deman-
dante de lo que en realidad acaba-
ré asumiendo ese nuevo vehiculo,
que finalmente seria adecuado si
puede detectar al enemigo a dos
kilémetros mientras se mueve a 5
kilémetros por hora, como situacion
normal. Para atender la necesidad
mas demandante apuntada, la in-
dustria precisaria de mas tiempo y
costes para encontrar una solucién.
Mientras que la mas realista podria
cubrirse con alguna solucién ya exis-
tente, reduciendo considerablemen-
te los plazos y costes del proceso. Y
para satisfacer el escenario mas de-
mandante se podria quizd emplear
un sistema no tripulado, por ejem-

plo.

Por tanto, se trata de buscar dife-
rentes alternativas y descomponer
un problema en pequefas partes,
de tal modo que si se encuentra so-
lucién para todas ellas se acaba en-
contrando la solucién al problema.

Ademas, con la implicacion de per-
sonal de la industria, especialmente
en la primera fase del proceso, no

Nuevo simulador de tiro empleado por la Brigada Extremadura

Un operario trabaja en la soldadura de un blindado para el Ejército de Tierra en una fabrica de Asturias
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Fébrica de blindados en Asturias

solo se reducen plazos y costes,
también puede ayudar a prevenir la
aparicion de problemas posteriores
gracias a su experiencia

Por otro lado, la participacion de la
industria en el proceso generaria
una competencia entre las empre-
sas que beneficiaria al Ejército de
Tierra.

De este modo, una posible solucion
es favorecer la participacion de per-
sonal de la industria en la redaccién
de los hitos documentales que dan
inicio al proceso, constituyendo gru-
pos de trabajo ad hoc que permitan
aunar las necesidades del Ejército
con el momento actual del desa-
rrollo tecnolégico e industrial. Todo
ello sin perder de vista las reglas de
funcionamiento del mercado vy la
normativa que regulan los procesos
de contratacion. Del mismo modo
gue en el mando orientado a la mi-
sion se pretende que las decisiones
se tomen en el nivel de decisidon mas
bajo posible, en el proceso de ad-
quisicion de recursos materiales se
deberfa tender a que las soluciones
operativas se plantearan y desarro-
llardn en el nivel mas bajo en el que
se van a emplear, y en el momento

La actualizacion de la normativa supone una
oportunidad para reducir los margenes temporales

mas adelantado del proceso, sin
perder de vista el desarrollo tecno-
l6gico del momento.

En suma, en el proceso de adqui-
sicién de capacidades militares, las

Material de modernizacion del Ejército de Tierra

Perfiles infodefensa

dos principales vias de mejora que
suponen una reduccion de los mar-
genes temporales son la actualiza-
cion de la normativa que rige el pro-
ceso y la implicacion de la industria
desde su inicio.
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Esta capacidad arraigada en el Ejército tiene un proposito dual,
ya que abarca tanto escenarios de operaciones militares como de

Regimiento NBQ Valencia n® 1 en accién

La defensa NBQR (Nuclear, Biologi-
ca, Quimica y Radioldgica) es una
capacidad con arraigada presencia
en el Ejército de Tierra. Inicialmen-
te estuvo orientada a la preparacién
para afrontar incidentes relaciona-
dos con ataques mediante el em-
pleo intencionado de armas NBQ en

apoyo a autoridades civiles

PELIGRO
RADIACIONES

operaciones militares. Su campo de
actuacion se amplié posteriormente
a situaciones derivadas de acciden-
tes con origen en instalaciones de
tipo industrial o sanitario, en las que
se emplean materias con caracteris-
ticas quimicas, bioldgicas o radiacti-
vas que puedan suponer un riesgo.

Perfiles infodefensa
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De este modo, encontramos que tie-
ne un proposito dual, ya que abarca
tanto escenarios de operaciones mi-
litares como de apoyo a autoridades
civiles.

En los ultimos anos, la defensa NBQR
se ha situado en primera linea de la
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actualidad. En primer lugar con la
toma de conciencia general del ries-
go bioldgico a raiz de la pandemia
de covid-19, y, posteriormente, con
la situacion internacional derivada
de la invasion rusa de Ucrania, ini-
ciada en febrero de 2022, y que ha
revitalizado el escenario de amena-
za nuclear. Esta amenaza no solo se
sustancia por la probabilidad de res-
puestas de este tipo a injerencias o
intervenciones de terceros en Ucra-
nia, sino también por la realidad del
desarrollo de operaciones militares
en las inmediaciones de una infraes-
tructura nuclear civil.

El responsable en el Ejército de los
procesos de adquisicion de recursos
relacionados con la Defensa NBQR
es la Subdirecciéon de Sistemas de
Armas (Subsar), enmarcada en la Di-
reccién de Adquisiciones (DIAD) del
Mando de Apoyo Logistico del Ejér-
cito de Tierra (MALE). La finalidad de
estos medios es permitir la supervi-
vencia del individuo, mantener la ca-
pacidad operativa de las unidades y

.y

-

Practicas de proteccion nuclerar, bioldgica y quimica del Ejército

La pandemiay el temor nuclear que ha
despertado la guerra en Ucrania sitdan a la
defensa NBQR en primera linea

que puedan desarrollar sus misiones
en ambientes NBQ.

La Subsar trabaja actualmente en
cuatro lineas de trabajo enmarcadas
dentro del pilar de proteccion de la
defensa NBQR, que comprende la
prevencion, la proteccion y la recu-
peracion. El primero gira en torno a
un sistema de descontaminacion ge-
neral. Supone la mejora y moderni-
zaciéon de una capacidad actual y se
encuentra en trdmites de recepcion.
El segundo se centra en el concepto
de laboratorio desplegable, e impli-
ca la adquisicion de una nueva capa-
cidad de identificacién y analisis. La
tercera linea de trabajo se refiere a la
idea de estacion de descontamina-
Cion sanitaria, e implica garantizar la

Perfiles infodefensa

renovacion y la mejora de las capa-
cidades actuales. La cuarta apunta
a la descontaminacion de material
sensible, y pretende una mejora de
la capacidad actual mediante nue-
vas tecnologias. De momento se
trata de un proyecto sin materializar.

Mas a fondo, en cuanto al siste-
ma de descontaminacion general,
la neutralizaciéon o retirada de los
agentes contaminantes del perso-
nal, el material y el terreno que im-
plica una descontaminacién NBQR
abarca varios niveles, de los que el
sistema gque nos ocupa se orienta a
la descontaminacion completa. Esta
tarea la realizan unidades especificas
NBQ hasta permitir la retirada total
del equipo de proteccion individual.
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cio multinacional Euretex 24 con participacién del Regimiento de Defensa NBQ Valencia del Ejército de Tierra

La adquisicion de este sistema de
descontaminacidon  general tiene
el objetivo de dotar al Regimiento
NBQR con un sistema multipropdsi-
to que permita actuar sobre perso-
nal, vehiculos, materiales y terreno.
La principal caracteristica de este
equipo es su versatilidad. Su des-
pliegue permite establecer simulta-
neamente un punto de tratamiento
de personal con capacidad para 25

i & TR i

individuos a la hora, un punto de
tratamiento de equipo individual y
otro de descontaminacion de vehi-
culos. Estas capacidades se pueden
incrementar empleando todo el sis-
tema en un Unico tipo de tratamien-
to o mediante la combinacién de va-
rios sistemas. La descontaminacion
se realiza mediante agua a presion,
vapor a alta temperatura y agentes
descontaminantes. El agua sucia se

recoge y se evita la propagacion de
la contaminacion.

Sobre el laboratorio desplegable, se
encuadra en el ambito de las activi-
dades de identificacion de la defensa
NBQR. Su adquisicion permite dis-
poner de un elemento rapido con
capacidad de identificar y cuantificar
todo tipo de agentes radioldgicos,
bacterias, virus, toxinas y agentes

DESIGNED FOR THE FIELD

Rohde & Schwarz SIGINT/EW solutions.
At Rohde&Schwarz, we combine German engineering expertise with field experience. Our interdisciplinary teams of
engineers and former soldiers are passionate about developing holistic SIGINT/EW systems — from sensors to signal
processing and signal analysis — that meet the demanding requirements in the field and are ready for operation.

Our experts are specialists for the smart integration of our SIGINT/EW solutions into any platform —on land, in the air

and at sea. High-tech, well-conceived systems ensure safe and efficient missions.

Learn more at www.rohde-schwarz.com/sigint-ew

ROHDE&SCHWARZ
Make ideas real
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guimicos, ya sean clasicos NBQ o
materiales toxicos industriales.

El despliegue de esta instalacion en
una operacion facilita al mando la
toma de decisiones al proporcionar
informacién exacta de la amenaza, a
la vez que le permite actuar en tiem-
po oportuno gracias a la capacidad
de alerta temprana.

El laboratorio desplegable se articula
en tres modulos (quimico, biolégico
y radiolégico) que pueden actuar de
forma coordinada o como capacida-
des independientes. En 2022 entro
en servicio el médulo quimico y en
diciembre de 2023 se recibi¢ el moé-
dulo biolégico. Actualmente se en-
cuentra en trdmite la adquisicion del
maodulo restante, el radiolégico, para
completar las capacidades del con-
junto. Este equipo se integrara en la
Unidad Técnica Especifica del Regi-
miento de Defensa NBQR Valencia 1.

En la linea de trabajo de la estacion
sanitaria de descontaminacion NBQ
se tiene en cuenta que el escalo-
namiento sanitario para una ope-
racion se articula en profundidad,
de vanguardia a retaguardia, en
diversas formaciones sanitarias de

El peligro nuclear
en la guerra en
Ucrania también
deriva de la
Infraestructura civil

s T

Ejercicio multinacional Euretex 24 con participacion del Regimiento de Defensa NBQ Valencia del Ejército de Tierra

El nuevo laboratorio desplegable se articula en
tres mddulos: quimico, bioldgico y radioldgico

tratamiento (FST). Las bajas produ-
cidas que se puedan producir en el
desarrollo de las operaciones son
atendidas en estas instalaciones y
transferidas hasta la FST mas conve-
niente para la baja. Las operaciones
en ambiente NBQ o incluso los po-
tenciales incidentes de este tipo en
el dmbito civil, introducen en esta
cadena una nueva necesidad de FST
especializada, y que se integra en el
escalonamiento para el tratamien-
to y descontaminaciéon previos a la
transferencia de la baja.

La estaciéon sanitaria de desconta-
minaciéon NBQ, conocida por las
siglas ESDNBQ, puede integrarse
como parte de otra FST o trabajar
de forma aislada como un elemento
independiente para realizar trata-
mientos especificos de emergencia
y descontaminacion de las bajas
ocasionadas por agentes NBQ.

Esta capacidad estd disponible ac-
tualmente en la Agrupacion de Sa-
nidad n° 1 del Ejército de Tierra, que
cuenta con dos ESDNBQ que esta

Regimiento NBQ Valencia n°® 1 durante un ejercicio
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previsto reponer, modernizando la
infraestructura establecida a base
de tiendas, mejorando su capacidad
de deteccién con nuevos equipos e
incrementando su potencial de pro-
yeccion y despliegue mediante la
incorporacién de nuevos materiales
que faciliten su montaje, reduzcan
el tiempo necesario de instalacion y
disminuyan la necesidad de medios
para apoyar sus traslados.

La ESDNBQ permitird tres procesos
en la gestién de bajas contamina-
das. Primero, se identificaran me-
diante detectores las bajas que pre-
cisen descontaminacion de forma
previa a su traslado a otra FST. Se-
gundo, dispondra de lineas de des-
contaminacién, tanto para personal
valido que no necesita ayuda para
su transito a través de la estacion,
como para personal no valido, que
deba ser desplazado con camilla
hasta que puede recibir la atencion
sanitaria. Y finalmente se contaran
con medios de tratamiento para la
atencion de los pacientes ya des-
contaminados, de modo que se evi-
te el riesgo para el personal médico.

Soldado del Regimiento NBQ n°1 equipado para hacer frente a una operacion en este ambito

Y, en ultimo lugar, dentro de los
proyectos en estudio se encuentra
el de ampliar la capacidad actual
de descontaminaciéon de material
sensible. En este campo se encua-
dran los elementos en los que no
es factible emplear liquidos de des-
contaminacién tradicionales. Es el
caso de los equipos informaticos
y electronicos. Para hacer frente

o

Descontaminacion de un blindado del Ejército de Ti
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a estas situaciones existen tecno-
logias como la descontaminacion
por vacio o la de plasma frio. Esta
ultima, basada en la ionizacién de
un gas inerte mediante un alto
voltaje, estd siendo objeto de un
seguimiento mas detallado al con-
formar un proyecto seleccionado
dentro del programa Coincidente
de la DGAM.

erra por parte del Regimiento NBQ n°1
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ADIESTRAMIENTQO, DOCTRINA
E INTEROPERABILIDAD, TRES

EL USUARIO

CLAVES INSEPARABLES

Toda capacidad militar tiene un caracter sistémico, porque precisa
de un conjunto de elementos relacionados entre si para contribuir
a un mismo objetivo

Soldados del Ejército en el ejercicio Milex 23

La utilidad de las Fuerzas Armadas
como instrumento de poder na-
cional para afrontar un conflicto,
o evitar que se origine, deriva de
sus capacidades militares. La doc-
trina conjunta define capacidad
militar como “el conjunto de siste-
mas que, operados bajo unos prin-
cipios y procedimientos doctrinales

establecidos, permiten obtener
determinados efectos mediante
su empleo en operaciones para
cumplir las misiones asignadas”. El
sustantivo sistema se refiere aqui
al conjunto de elementos que, re-
lacionados entre si, desarrollan una
misma funcién y contribuyen a un
mismo objetivo. En este contexto

Perfiles infodefensa

se introduce el concepto Mirado-|
(siglas de material, infraestructura,
recursos humanos, adiestramiento,
doctrina, organizacion e interope-
rabilidad), en el que se refleja el
caracter sistémico de toda capaci-
dad. Estos siete elementos estan
intimamente interrelacionados, de
modo que el desarrollo coherente

A
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de capacidades debe tener en
cuenta una multitud de influencias
y condicionantes mutuos. Asi, por
ejemplo, se puede considerar que
la doctrina, que define como se
piensa emplear a las Fuerzas Arma-
das en operaciones, es el punto de
partida. Pero también se ve modi-
ficada e influida por la materiali-
zacion final de la capacidad, que
siempre introduce cambios signifi-
cativos en el modo de empleo. Por
otro lado, tampoco es posible ima-
ginar el campo de batalla futuro sin
una idea mas o menos precisa de
las tecnologias que se encuentran
hoy en proceso de desarrollo y es-
taran mafnana disponibles.

En el otro extremo, el adiestramien-
to parece, a simple vista, el Ultimo

Adiestramiento y evaluacion del sistema de apoyo de fuego en un ejercicio del Mando de Aritlleria de Campana del Ejército de Tierra

elemento del sistema. A priori, una
vez que se dispone de la capacidad
se aprende a manejarla. Sin embar-
go, un andlisis detenido del asunto
nos mostraria el error de desarro-
llar sistemas que no han tenido en
cuenta al usuario final y su necesario
proceso de aprendizaje del empleo
técnico y tactico; de los subsistemas
asociados a ese aprendizaje, como
simuladores o poligonos especificos
de instruccién, y de la formacién
requerida, incluyendo en su caso la
correspondiente acreditacion me-
diante cursos determinados.

Un proceso coherente de desarrollo
de capacidades debe incluir necesa-
riamente, y desde la etapa embrio-
naria, una fase de experimentacion
sobre su empleo por las unidades

Es un error desarrollar sistemas sin tener en
cuenta cémo aprenderd el usuario

Perfiles infodefensa

en ejercicios y maniobras. De ahi
se obtendran conclusiones deter-
minantes, tanto para el desarrollo
técnico del sistema como para su
futuro empleo tactico y sus conse-
cuencias en las estructuras opera-
tivas y organicas. La experimenta-
cién de una capacidad implica un
conjunto de actividades que estan
intimamente ligadas a las activida-
des de preparacion que desarrollan
las unidades, como el aprendizaje
técnico, la simulacion de su empleo
tactico y el desarrollo de escenarios
operativos, entre otros. Mediante
ejercicios tacticos se integran las
nuevas capacidades con las ya ad-
quiridas y los posibles escenarios
de empleo, y se extraen conclusio-
nes que realimentan el proceso de
desarrollo y hacen posible un cre-
cimiento equilibrado de la nueva
capacidad.

Ninguna capacidad estd destina-
da a ser empleada en solitario, por
eso es imprescindible considerar
desde el principio los problemas de

e Tl



Un soldado sigue la evolucion de un dron

interoperabilidad con otros sistemas
ya existente o también en fase de
desarrollo. Estos problemas pueden
ser de naturaleza técnica, logistica
u operativa, y pueden afectar tanto
a su empleo en el &mbito especifico

de un ejército como, en orden cre-
ciente de complejidad, en ambitos
conjuntos con ejércitos aliados o con
aquellos con los que se opera pun-
tualmente. La interoperabilidad de
sistemas es un factor multiplicador

Los problemas de

iInteroperabilidad

de toda capacidad
deben considerarse
desde el principio

0, en caso contrario, divisor del
efecto sumatorio y sinérgico que
implican las operaciones conjuntas,
combinadas y multinacionales.

Un caso practico nos puede servir
para aclarar la argumentacion tedri-
ca. El desarrollo de la capacidad UAS
(Sistemas Aéreos No Tripulados) en
el Ejército, que una simple mirada a
los conflictos actuales nos muestra
como una capacidad decisiva, es un
ejemplo concreto de la importancia
de los tres factores Mirado-l que
aqui se analizan. Dificilmente se po-
dria extraer del estudio de la actual
doctrina la necesidad de obtener
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esta capacidad. Es una conclusion a
la que se llega tras observar el de-
sarrollo de las tecnologias de vuelo
por control remoto o auténomo y
su empleo progresivo en los con-
flictos modernos. Es necesario un
uso experimental e integrado por
parte de las unidades en sus ejerci-
cios de adiestramiento para llegar al
desarrollo del concepto de empleo
mas adecuado, a la definicion de las
tacticas, técnicas y procedimientos
asociados y a la especificacion de
los requerimientos técnicos de los
nuevos sistemas. También debemos
estudiar las estructuras organicas en
las que se integraran los UAS. Esta
capacidad, que inicialmente parecia
asociada exclusivamente a la fun-
cion tactica de inteligencia, ha en-
contrado aplicaciones en maniobra,
fuegos, proteccion, logistica, mando
y proteccion, hasta el punto de con-
vertirse en decisiva en determinados
escenarios. Por eso, su empleo expe-
rimental debe extenderse a diferen-
tes unidades que desarrollan distin-
tas funciones tacticas.

Es imprescindible identificar los
condicionantes ligados a la forma-
cion del personal que los operara.

Uso de nuevos sistemas tecnoldgicos en un ejercicio del Ejército

No se puede imaginar el futuro campo de batalla
sin una idea de las tecnologias que habra

En este caso, la necesidad de obte-
ner la acreditacién de operador de
sistemas aéreos no tripulados, que
no es una responsabilidad Ultima
del Ejército de Tierra, supone una
importante limitacién, quizd mayor

que el desarrollo y la adquisicion de
los sistemas propiamente dichos.
Igualmente, la utilizacién de la ter-
cera dimensién impone una serie
de condicionantes que pueden in-
fluir en su empleo en operaciones,

Ejercicio de la Brigada Experimental 2035 para el ensayo de nuevos procedimientos y materiales
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Dificilmente se
habria extraido la
necesidad de los

UAS del estudio de
la actual doctrina

pero, sobre todo, tiene un impac-
to inmediato en la instruccién vy el
adiestramiento en territorio nacio-
nal. También la extensién del nu-
mero y la diversidad de sistemas im-
plica resolver numerosos problemas
de interoperabilidad (empleo del
espacio electromagnético, sistemas
de guiado, identificacién de amigos
y enemigos, y operacién de los UAS
desde vehiculos de combate, entre
otros).

Como conclusion, es posible afir-
mar que el desarrollo de las ca-
pacidades militares de manera

Soldados espafoles utilizando sistemas UAS

coherente y eficaz implica necesa-
riamente un estudio integrador de
todos los factores Mirado-I des-
de el inicio del proyecto. Se debe
evitar una vision secuencial, factor
por factor, que nos puede llevar a

Perfiles infodefensa

retrasos indeseados, sobrecostes
e incoherencias entre desarrollo e
implementacién que, en ultima ins-
tancia, afectarian a la utilidad de las
Fuerzas Armadas como instrumen-
to de poder nacional.
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La flexibilidad y la capacidad de innovar se convierten en activos
criticos para desarrollar los conceptos que sirvan para proporcionar
una ventaja competitiva

Miembros de la Brigada Guzman el Bueno poniendo a prueba su nivel de instruccién y adiestramiento

En un mundo marcado por el com-
plejo panorama de la seguridad y el
enfrentamiento, la ventaja adquiere
un matiz diferente. La disrupcion tec-
nolégica y la evolucion de las ame-
nazas obligan a las fuerzas armadas
de las diversas naciones a adaptarse

y avanzar en sus capacidades milita-
res. En este contexto, la doctrina mi-
litar y la innovacién juegan un papel
fundamental en la redefinicién de
estas capacidades, asi como de las
tacticas y procedimientos a emplear
en el campo de batalla.

Perfiles infodefensa

La doctrina militar es un conjunto
de principios, ideas y procedimien-
tos establecidos para guiar las ac-
ciones y decisiones en el ambito
militar. Es un elemento clave que
se basa en la experiencia histérica
y en el andlisis de las amenazas y
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Integrar IA con
el juicio humano
permite una
respuesta mas agil
y eficaz

desafios contemporéneos. Su im-
portancia radica en proporcionar
un marco conceptual que orienta
el entrenamiento, la planificacion y
la ejecuciéon de operaciones milita-
res. Sin embargo, en un entorno en
constante cambio, la doctrina debe
ser flexible y adaptable para man-
tener su relevancia y eficacia.

Los ejércitos que puedan adoptar
y aprovechar las tecnologias emer-
gentes, asi como desarrollar y apli-
car nuevas doctrinas y tacticas de
manera agil, estardn en una posi-
cion privilegiada para dominar el
campo de batalla. La flexibilidad y la
capacidad de innovar se convierten
en activos criticos para desarrollar
los conceptos que sirvan para pro-
porcionar una ventaja competitiva.

La experimentacion juega un papel
crucial en este proceso; es el ele-
mento que permite a las fuerzas
armadas probar y evaluar nuevas
ideas en un entorno controlado
antes de su implementacion en el
campo. Aqui se puede incluir la
integracién de tecnologias avan-
zadas como drones, sistemas de
informacion y armas auténomas,
asi como la mejora de capacidades
tradicionales como la movilidad
y la precisiéon de fuego. No es un
elemento nuevo, la experimenta-
cién militar ha existido siempre. Sin
embargo, en la actualidad, la velo-
cidad del cambio tecnolégico vy la
complejidad de la seguridad global
han aumentado la necesidad de
una experimentacion continua y ri-
gurosa. Las amenazas cambiantes,
como el terrorismo, la cibergue-
rra o la proliferacion de armas de
destruccion masiva, exigen que las
fuerzas armadas estén constante-
mente preparadas para enfrentar
nuevos desafios.

Sistema tecnologico Siscap, desarrollado para el combatiente de a pie por una compania espafnola

La necesidad de una experimentacion continua
ha aumentado en la actualidad

Perfiles infodefensa
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La doctrina debe
ser ahora flexible
y adaptable para
mantener su
eficacia

Al probar nuevas tacticas y equi-
pos, en situaciones simuladas o en
el campo de batalla real, los ejérci-
tos pueden identificar aquello que
funciona y lo que no. Es lo que les
lleva a ajustar sus enfoques en con-
secuencia, y es un procedimiento
esencial para garantizar la prepara-
cion requerida en los diferentes es-
cenarios de enfrentamiento.

La ventaja en el enfrentamiento
también estd vinculada a la capa-
cidad de generar y aprovechar in-
formacion de manera efectiva. En
un entorno de inteligencia artificial

Campeonato de Instruccion Fisica Operativa del E

(1A), donde la recopilacion y el ana-
lisis de datos estaran cada vez mas
automatizados, la capacidad de
obtener inteligencia en tiempo real
y tomar decisiones informadas es
crucial. Aquellos que puedan inte-
grar la inteligencia artificial en sus

)

ército de Tierra

procesos de toma de decisiones ten-
dran una ventaja significativa sobre
sus adversarios.

De igual forma, resulta también
de un alto valor la posibilidad de
la colaboracién entre humanos vy

IBATECH

Ibatech Tecnologia, empresa lider
en soluciones NRBQe en los sectores
de Seguridad y Defensa

IBATECH TECNOLOGIA, SLU

C/ Albasanz, 72 B05
28037 Madrid

Tel: +34 913 759 465
E-mail: admonibatech@

ibaconsultores.es, jpaumela@ IBM-ECI'I Tecnologia es una

empresa de ingenieria, con es-
pecialistas en el sector NRBQe,
con un enfoque multidisciplinar y
una extensa experiencia, lo que
permite ser lideres en soluciones
NRBQe, en los sectores de De-
fensa y Seguridad. IBATECH ha
participado y dirigido proyectos
relevantes de:

Tactical CBRN Laboratories

ibaconsultores.es
www.ibatechcbrn.com
Persona de contacto: Joaquin
Baumela Navarro

ACTIVIDAD EN DEFENSA/
SEGURIDAD:
Consultoria, Integracion, 1+D

y suministro de soluciones
NRBQe.

¢ Disefo y suministro en el sector
terrestre (vehiculos, laboratorios,
redes de deteccién), naval (deteccién y alar-
ma NRBQ en buques) y de infraestructuras
(refugios).

e Equipamiento y nuevas tecnologias para las
unidades de primera intervencion NRBQe,

e Consultoria NRBQe en el desarrollo de capa-
cidades nacionales y en el marco de la coo-
peracion internacional de la UE CBRN-CoE.

e Programas |+D, a nivel nacional (MoD), e in-
ternacional (CE, EDA y OTAN).
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RUBEN SOMONTE / MDE

Alumnos en la Academia de Artilleria de Segovia (ACART)

maquinas en el campo de batalla. Si
bien las maquinas pueden realizar
tareas especificas de manera mas
rapida y precisa que los humanos,
la creatividad, la intuicién y el juicio
humano siguen siendo de alto valor
en la toma de decisiones complejas
y en la adaptacion a situaciones im-
previstas. La capacidad de integrar
la inteligencia artificial con el juicio
humano permite una respuesta mas
agil y eficaz frente a cualquier tipo
de desafios.

Una nueva doctrina debe abordar
cdmo aprovechar todas estas nue-
vas tecnologias para mejorar las
capacidades de las fuerzas arma-
das. Al mismo tiempo, debe mitigar
los riesgos asociados con el uso de
esas nuevas tecnologias, como la
dependencia excesiva o el empleo
que hagan de ellas los adversarios
en contra de los intereses propios.
Las nuevas tacticas, técnicas y pro-
cedimientos reflejaran por su parte

La tecnologia y la evolucion de las amenazas
obligan a adaptar capacidades

Adiestramiento de soldados de La Legién en combate en zonas urbanizadas
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Ejercicio de instruccion en combate

las lecciones aprendidas en con-
flictos recientes y aprovecharan las
tecnologias disruptivas emergentes
para ser mas eficaces y eficientes en
el futuro.

La interaccion entre la doctrina, la
organizacion de las unidades, la
preparaciéon y competencias del fac-
tor humano que las integra, el ma-
terial y el equipamiento con el que
estan dotadas, su adiestramiento y
la infraestructura necesarias es fun-
damental para la eficacia y el éxito

La capacidad
de informacion
también influye

en la ventaja en el
enfrentamiento

en cualquier contexto operacional.
Un enfoque integrado y coordinado
de todos estos aspectos garantizara

i

la preparacién de la fuerza con la
gue el Ejército de Tierra debe con-
tribuir a la sequridad y la defensa.

i X A

Adiestramiento de soldados del Batallén de Zapadores de la Brigada Galicia VIl en procedimientos

de vida, movimiento y combate en zonas boscosas

Perfiles infodefensa
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La simulacion ya es en la actualidad una herramienta clave para la
instruccién, el adiestramiento y la evaluacion en el Ejército de Tierra

Miembros de la Brigada Guzman el Bueno poniendo a prueba su nivel de instruccién y adiestramiento

Dentro de las competencias del jefe
de Estado Mayor del Ejército, y ges-
tionada a través del denominado
Sistema de Apoyo a la Preparacion
(Siapre) se encuentra proporcionar
los medios de apoyo a la instruc-
cion, el adiestramiento y la evalua-
cion en el Ejército de Tierra. Una

herramienta clave en la actualidad
para este cometido es la simulacién.
La constante evolucion de los mate-
riales, los medios, los procedimien-
tos y las tacticas de combate impul-
san la importancia de este elemento.
Su principal objetivo es comple-
mentar, facilitar, perfeccionar y, en

Perfiles infodefensa

ocasiones, posibilitar la instruccion
y el adiestramiento de las unidades
del Ejército, facilitar su evaluacion y
apoyar la formacién de los alumnos
de los centros docentes militares.

La simulacion, ademaés, puede fa-
cilitar el andlisis de situaciones

A



acontecidas, el ensayo de conceptos
doctrinales o procedimientos tacti-
cos antes de su implantacion y el es-
tudio de aspectos relacionados con
la adquisicion de nuevos materiales.
Asi lo permite la representacion fiel
que ofrece del escenario, los me-
dios, la situacion y las consecuencias
derivadas de su interaccion, ademas
de la gestién de crisis y emergencias.

La simulaciéon no es un fin en si mis-
ma. Es una herramienta adicional, a
disposicion del mando, que facilita
tanto alcanzar los niveles de prepara-
cion requeridos para cumplir las mi-
siones encomendadas, como poten-
ciar otras actividades, como el apoyo
a la decision o la experimentacion.

La simulacion es un valor afadido
en el actual escenario, que permite
optimizar costes en la ejecucion de
determinadas actividades, racionali-
zar el consumo de municién de los
sistemas de armas y el desgaste de
los medios materiales, disminuir el
impacto medioambiental, contribuir
a la proteccion de la Fuerza, poner
en practica tacticas, técnicas y pro-
cedimientos (TTP) de empleo de
unidades y medios militares, y sa-
car conclusiones posteriores tanto
de actuacién de unidades como de
empleo de los medios.

Los simuladores se clasifican en cua-
tro grupos. Uno comprende los lla-
mados simuladores virtuales, en los
que el personal real opera un mate-
rial, armamento o equipo que simu-
la el existente en dotacién en una
determinada unidad o unidades.
Otro contempla los denominados
simuladores reales o en vivo, en los
que el personal opera sistemas rea-
les que suplen alguna funcionalidad
que se precisa para la instruccion y
el adiestramiento. Un tercer grupo
estd formado por los simuladores
constructivos. Estos proporcionan,
a través de modelos informéticos,
la representacién grafica de uni-
dades, de sistemas de armas y sus
efectos, y de equipos y terreno para
el adiestramiento de los mandos y
sus respectivos cuarteles generales y
planas mayores. Y, en cuarto lugar,
encontramos los ‘serious games’
(juegos formativos, en castellano).

La simulacidn permite optimizar costes,
entre otras ventajas

Se trata de sistemas de simulaciéon
de bajo coste, basados en juegos
comerciales para ordenador, que,
adaptados a las necesidades de los

diferentes ejércitos, resultan muy
Utiles para el adiestramiento de
unidades hasta determinado nivel,
0 para la instrucciéon individual de

B2

El jefe de Estado Mayor del Ejército, el general de Ejército Amador Ensenat y Berea, durante una visita
a la Brigada Guzman el Bueno X, en la que conocié un nuevo simulador del blindado Pizarro
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Un soldado practica en un simulador del Ejército de Tierra

Hay simuladores
basados en
Juegos comerciales
que resultan
muy Utiles

puesto tactico o de tripulacion y
equipo de diferentes plataformas.

Las Fuerzas Armadas en general,
y el Ejército de Tierra en particular,
estan realizando un gran esfuerzo
econémico en los ultimos anos en
la adquisicion de medios y sistemas
de simulacién. Se estan obteniendo
los estrictamente necesarios, tanto
en cantidad, como en calidad, y una
adecuada distribucién entre unida-
des y bases, y en los que los princi-
pios de eficiencia y eficacia cobran el
mayor protagonismo. Interesa tener
en cuenta que la formacion es fun-
damental tanto para el manejo de
los medios como para alcanzar el
nivel deseado. Con ese objetivo se
organizan jornadas periodicas de ac-
tualizacion de conocimientos y uso
de los diferentes simuladores tanto
virtuales, como en vivo, constructi-
vos y de ‘serious games'.

La simulacion en el Ejército de Tie-
rra se encuentra en un proceso de
integracion en la conocida como
red 13D (infraestructura integral de
informacion para la defensa), lo que

Sistema del Centro Artillero de Simulacion y el Poligono de Baterias, en la Academia de
Artilleria de Segovia

posibilitarad en un futuro préximo in-
teroperar diferentes simuladores en-
tre si. De este modo proporcionara
mayores capacidades en instruccion
y adiestramiento de las unidades. La
capacidad de que diferentes simu-
ladores, que se encuentren incluso
en diferentes puntos geogréaficos de
nuestro territorio, puedan interope-
rar entre si supondra una mayor in-
teraccion y efectividad.

En resumen, la simulacion en el
Ejército de Tierra no es un fin en si
mismo, sino una herramienta mas a

disposicion del Jefe del Estado Mayor
del Ejército y por ende, de las unida-
des militares para asegurar la ade-
cuada instruccién, adiestramiento y
evaluacion de su personal, y realmen-
te supone un valor afiadido dentro
de las capacidades de que dispone.
La continua evolucion de los siste-
mas hace que la simulacién sea mas
realista, se encuentra plenamente in-
tegrada en la estructura organica de
la Fuerzas Armadas, sea transversal
entre diferentes escenarios y medios,
y capacite para asegurar el cumpli-
miento final de la mision.

La continua evolucién de los sistemas hace que
la simulacién sea mas realista

Perfiles infodefensa
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Conseguir que diferentes plataformas de combate se integren es un reto
que la ingenieria de sistemas debe saber prevery resolver

El teniente general Fernando Garcia y Garcia de las Hijas, jefe del Mando de Apoyo Logistico del Ejército de Tierra (MALE),

co del Ejército de Tierra "El Camino Espafol’, operado por la Armada

La integracién de sistemas consiste
en la incorporacién de los elemen-
tos que lo componen, el ensam-
blaje, y la verificacion y validacion
del proceso. La tarea plantea un
desafio mas importante cuando
lo que se construye es un sistema

de sistemas a partir de sistemas ya
existentes donde los criterios de
interoperabilidad no han sido defi-
nidos de forma explicita en todos
los casos. Pongamos como ejemplo
el de unos sistemas ISR (inteligen-
cia, vigilancia y reconocimiento)

Perfiles infodefensa

accede al buque logisti-

adquiridos para un fin determina-
do y que finalmente se pretende
aprovechar por parte de otros ele-
mentos distintos, como vehiculos
de combate, helicopteros o el siste-
ma de mando y control que utiliza
un batallén.

e
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EJERCITO DE TIERRA

Soldados de la Brigada Paracaidista equipados con distintos material para un salto de noche

Un proceso de integraciéon asi su-
pone un reto por la cantidad y
variedad de materiales que se in-
corporan. Pero, al mismo tiempo,
también conforma la oportunidad
de establecer mecanismos que
permitan a sistemas de distintos
fabricantes interoperar de forma
natural. Para algunos sistemas he-
redados es preciso un programa
de refresco de la tecnologia para
adaptar los interfaces y facilitar la
integraciéon. Un ejemplo lo pode-
mos encontrar en los sistemas IFF

(identificador amigo-enemigo) que
se estan instalando en la actualidad
en todas las flotas de helicépteros,
de modo que cumplan con un

No solo se trata de
adaptarse al cambio,
sino de anticiparloy

prepararse

=)

hildidiaialslstals

determinado Stanag (acuerdo de
normalizacién de la OTAN), y que,
entre otras cosas, permitird a las
aeronaves integrarse en el bautiza-
do como cielo Unico europeo.

En este contexto, el Ejército de
Tierra debe definir estandares, in-
cluidos aquellos que de facto ya
se estan utilizando en los paises
de nuestro entorno o en la OTAN.
También se necesita una definicion
del denominado concepto operati-
VO que aporte coherencia a todas

Plataformas de combate en uso desde hace afos en el Ejército de Tierra, en este caso del Regimiento Acorazado Castilla n° 16
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Entrega del nuevo buque logistico El Camino Espanol, del Ejército de Tierra pero operado por la Armada

La integracion de distintas plataformas de
combate es un reto que hay que resolver

las interacciones que se puedan pro-
ducir entre los distintos sistemas. Por
tanto, se precisa de un andlisis de las
restricciones técnicas, conceptuales y

organizativas para conseguir una co-
rrecta integracion de estos sistemas,
y el correspondiente intercambio de
datos e interacciones.

Plataforma 8x8 desarrollada para el Ejército de Tierra

Perfiles infodefensa

Los investigadores de la Universidad
de Kaiserlautern (Alemania) Hadil
Abukwaik y Dieter Rombach identifi-
caron las principales preocupaciones
gue deben superarse en un proyecto
de integracion. Por una parte se en-
cuentran la mala comprension de los
formatos de datos, la semantica de
los datos, los procedimientos, los es-
tandares, la calidad, y las estructuras
de los interfaces proporcionados por
los sistemas individuales, y, por otro
lado, la ausencia de arquitecturas de
alto nivel para analizar, comprender
y guiar cémo puede abordarse la in-
teroperabilidad.

Para lograrlo se precisa de la necesa-
ria interoperabilidad entre sistemas,
lo que implica utilizar estandares
(Stanag), definicion de interfaces, es-
tablecimiento de entornos de prue-
ba y validacién. En ese sentido, se
ha avanzado notablemente gracias
al Stanag 4754 ED3, que establece
una completa arquitectura para que
los vehiculos militares ofrezcan una
plataforma estandar de integracion
de capacidades con el minimo es-
fuerzo. Este protocolo abarca desde
la intercambiabilidad de componen-
tes y subsistemas entre aliados hasta
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Vehiculo del Ejército de Tierra
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la interoperabilidad de informacién,
datos y video a nivel tactico.

Lo que se esta requiriendo, indirec-
tamente, es constituir sistemas de
sistemas (pensando en ellos como
sistemas que colaboran para consti-
tuir otros sistemas) que aporten una
capacidad global superior. Al hablar
de sistemas de sistemas hablamos
de distintas formas de constituirse
dependiendo del nivel de control
gue se quiere ejercer, la gestion que
se quiere realizar, el comportamiento
esperado y su estructura del mismo,
entre otros atributos que los definen.

Otro concepto intrinsecamente liga-
do a la integracion es la verificacion
y validacién, donde las pruebas de
regresion juegan un papel conside-
rable, segiin avanza la integracion o
se incorporan modificaciones a sis-
temas existentes. La fase de integra-
cion y pruebas de cualquier sistema
supone una importante inversion en
recursos y tiempo de ejecucion en
proyectos de complejidad. Se debe
tener en cuenta que es un coste que
resulta mayor en un sistema de sis-
temas. También debe considerarse
el nivel de disponibilidad tecnologi-
ca de los distintos sistemas, lo que
determina el aumento o la reduc-
cion de los riesgos que se van a pro-
ducir en la integracion. Aqui resulta
importante la madurez del sistema
y de los interfaces, que ayudan a

en el ejercicio Defender Europe 2023

T T

Sistema robotico empleado en un ejercicio realizado por unidades del mando de Canarias

Es fundamental conocer los riesgos teniendo
en cuenta la madurez de los sistemas

proporcionar un nivel de disponibi-
lidad de la integracion.

En sintesis, conseguir que distintas
plataformas de combate se inte-
gren, y permitan ejercer un verdade-
ro mando y control con la construc-
cion de sistemas que colaboren, es
un reto que la ingenieria de sistemas
debe saber prever y resolver. Cono-
cer los riesgos teniendo en cuenta
la madurez de los sistemas, y de sus

Perfiles infodefensa

interfaces, definir un concepto ope-
rativo e identificar el nivel de control
que se quiere ejercer son pasos fun-
damentales en la buena direccién.
En palabras de Darwin: “No es el
mas fuerte el que sobrevive, ni el
mas inteligente sino el mas adapta-
ble al cambio”. Y aqui se trata no
solo de adaptarse al cambio, que
por otro lado es constante y seguro,
sino de anticiparlo y prepararse para
cuando llegue.
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AICOX SOLUCIONES, LA
INNOVACION Y EL CAMBIO
CONTINUO, UN REFERENTE
EN DEFENSA'Y SEGURIDAD A

NIVEL MUNDIAL

Aicox Soluciones cuenta con mas de 30 anos de experiencia suministrando soluciones de
tecnologia y telecomunicaciones dotadas de un gran valor anadido en todo el mundo tanto

para el mercado civil como para el militar

Aicox Soluciones es el proveedor lider en el suministro
de soluciones robustas para entornos hostiles y siste-
mas integrados para Defensa y Fuerzas de Seguridad.
Desarrolla tecnologias para estos mercados en comu-
nicaciones civiles y militares, y muy especialmente en
las satelitales, como terminales de comunicaciones en
banda X, Ka, Ku, UHF fijas y en movimiento para vehi-
culos terrestres, plataformas navales y aéreas; ademas
sistemas LTE/5G tacticos y sistemas de radio de Ultima
generacion — SDR. También Aicox realiza el disefio,
fabricacion, integracion e instalacion de sistemas de
comunicacién e inhibicion de frecuencia en todo tipo
de vehiculos y de sistemas de mando y control, entre
otras actividades.

Con el fin de adaptarse a los requerimientos del clien-
te, Aicox ofrece servicios tales como: Pruebas FAT/SAT,
configuracion, monitorizaciéon y dimensionamiento de
red, gestién de capacidad satelital, documentacién
técnica, formacion y soporte técnico para acompanar

al cliente durante todo el ciclo de vida de los sistemas.
La Investigacion, el desarrollo y la innovacion, forman
parte de su genética llevandolo a ser no sélo un re-
ferente tecnolégico sino también a poder desarrollar
productos propios, aportando valor en [+D+i, para
ofrecer a sus clientes las mejores soluciones en comu-
nicaciones celulares, satélite, transmisiéon y broadcast,
defensa e industria.

En un mundo en el que la tecnologia y la hiperco-
nexion digital tiene una presencia esencial en nuestras
vidas, es necesario contar con empresas capaces de
dar cobertura a las demandas que requieren los nue-
vos paradigmas de las relaciones internacionales, so-
ciales y comerciales.

Y esto sélo es posible conseguirlo con el trabajo y la
pasion de una empresa que cuenta con un gran equi-
po de profesionales dispuestos a asumir retos cada dia
y enfrentarse a ellos.
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SOLUCIONES INTEGRADAS
DE ULTIMA GENERACION
PARA APLICACIONES DE
VIGILANCIA ELECTRONICA

Con el objetivo de reforzar su oferta, Aicox incrementa sus capacidades tecnolodgicas a
través de Adevex, la nueva empresa del grupo que auna toda la experiencia de un equipo
experto en sistemas de vigilancia electronica junto con las capacidades de Aicox

Adevex proporciona soluciones en areas que exigen un
esfuerzo constante de innovacién y creacién de tecno-
logia, mediante sistemas que dan respuesta a las prin-
cipales amenazas actuales que radican en la capacidad
para llevar a cabo actividades criminales y terroristas
con asimetria y anonimato: Trafico de Personas y Con-
trabando, Ataques Directos y Vigilancia y Recolecciéon
de Inteligencia.

Abordar las preocupaciones y desafios relacionados con
la vigilancia de fronteras y el uso ilicito de drones re-
quiere un enfoque multifacético que combine tecnolo-
gia avanzada, regulacion efectiva, inversién y una fuerte
colaboracién entre el sector publico y privado.

Adevex es una empresa de vanguardia en el panorama
de las Soluciones de Vigilancia y Proteccion de Fronteras
y C-UAS. Proporcionamos sistemas avanzados, modu-
lares, escalables que garantizan el cumplimiento de la
mision a través de:

¢ Tecnologia Avanzada: de deteccion e identificacion
basadas en radiofrecuencia, radar y electro-dptica; y sis-
temas de contramedidas y neutralizacién eficiente de
drones.

¢ C4ISR: Combinando una Ul sencilla, intuitiva y de fa-
cil aprendizaje con la utilizacion de técnicas de IA que
permite la incorporaciéon de ayudas al operador para la
toma de decisiones.

¢ Innovacion y Desarrollo: Adevex estd comprometi-
da con la innovacién continua, colaborando con insti-
tuciones y organismos de investigacion para desarrollar
tecnologias de vanguardia que mejoren la eficacia de
sus sistemas.

En Adevex nos adaptamos rapidamente a las nuevas
amenazas y trabajamos estrechamente con nuestros
clientes para desarrollar soluciones innovadoras y soste-
nibles que refuercen la Soberania Tecnolégica Nacional.
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research & innovation center

IMPULSANDO LA DEFENSA
EUROPEA CON MATERIALES
INNOVADORES Y

TECNOLOGIAS AVANZADAS

Es un proyecto liderado por TECNALIA (Espana) y
en el que participan 16 socios de 6 paises distintos:
TECNALIA, INDUSTRIAL OLMAR y AITEX (Espafna);
VTT, MIILUX, EXOTE y FY-COMPOSITES (Finlandia);
AMIRES SRO y BOGGES SPOL. (Republica Checa);
LEONARDO - SOCIETA PER AZIONI y PETROCERA-
MICS (ltalia); COMMISSARIAT A L ENERGIE ATOMI-
QUE ET AUX ENERGIES ALTER NATIVES (Francia); y
CITEVE, IDEIA.M y SASIA - RECICLAGEM DE FIBRAS
TEXTEIS (Portugal).

ECOBALLIFE tiene como objetivo fortalecer las capa-
cidades de defensa europeas y la competitividad de
la industria de defensa europea mediante la identifi-
cacion, creacién y mejora de conocimientos, nuevos
materiales y tecnologias que aseguren un elevado
nivel de proteccion contra una amplia gama de ame-
nazas, reduciendo el riesgo para la integridad fisica
de los soldados.

El enfoque del proyecto se basa en investigar e
identificar nuevos conceptos de materiales y tecno-
logias para crear nuevas soluciones para protecciéon
personal y vehiculos militares que puedan proteger
contra nuevas amenazas (onda expansiva, laser,
microondas y nivel 5-6 de STANAG). Asimismo, se
optimizaran soluciones existentes para asegurar el

mantenimiento de las propiedades a lo largo de toda
su vida util, y se definirdn nuevas soluciones que au-
menten el nivel de proteccion focalizandose en:

® Reducir el peso y coste.
e Mantener los niveles de proteccion.

e Aumentar la vida Gtil de los materiales
(envejecimiento).

e Permitir un facil reciclaje de los materiales.

e Garantizar la independencia de Europa en la
adquisicion de materiales.

e Validar y probar de manera efectiva las
caracteristicas de las soluciones definidas.

Para lograr estos objetivos, ECOBALLIFE identificara
el know-how europeo en el campo de los sistemas
de proteccion militar a lo largo de toda la cadena de
valor, desde las industrias de materias primas hasta
las instalaciones de validacién y prueba.

Para esto se creard un marco multidimensional que
integre a todos los actores europeos que puedan
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Reunion de seguimiento del proyecto, a los 6 meses en las instalaciones de Le CEA (Francia, Febrero 2024)

contribuir a la mejora del sistema de defensa euro-
peo, integrando indicadores militares, econémicos,
industriales y ambientales, con un enfoque holisti-
co considerando las perspectivas de los interesados.
Este marco se plasmara en un Ecosistema de Inves-
tigacion de Proteccion Militar, que sera el escenario
para recopilar la informacién de la academia, cen-
tros tecnologicos, sectores industriales, organismos
militares y ejércitos.

Dentro de este marco propicio, ECOBALLIFE lleva-
ra a cabo actividades de investigacion y analisis que
cubriran todo tipo de materiales, como ceramicas,
polimeros, termoplasticos, metales, textiles, com-
puestos hibridos de polimeros, metamateriales (don-
de las propiedades de blindaje dependeran no solo
de las propiedades del material, sino también de su
estructura), etc.

También se estudiaran los sistemas de blindaje bajo
tecnologias de simulacién, asi como con métodos y
herramientas no destructivas para averiguar su com-
portamiento frente al envejecimiento.

Estas acciones de investigacion y analisis abordaran
todas las etapas de la fabricacién: materias primas,
procesos de fabricacion, caracterizacion, tecnolo-
gias de monitorizacion del estado de los sistemas
desarrollados. Los materiales, tecnologias y procesos
identificados se someteran a técnicas de ecodisefo,

Funded by
the European Union

gue se adaptaran para no interferir en los otros obje-
tivos del proyecto como son la ligereza, el aumento
de la vida util y la reciclabilidad.

Con el conocimiento generado se llevaran a cabo 2
pruebas de concepto: en sistemas de proteccion per-
sonal, concretamente chalecos antibalas y cascos; y
en sistemas de proteccién de vehiculos mediante re-
vestimientos para la proteccion del compartimento
de la tripulacion.

Coordinador técnico del proyecto:
Iigo Agote
inigo.agote@tecnalia.com

Coordinador técnico del proyecto en AITEX:
Jose Gisbert
jgisbert@aitex.es

Este proyecto ha recibido financiaciéon del progra-
ma Fondo Europeo de Defensa de la Unién Europea
bajo el acuerdo de subvencién N.° 101074905, pro-
yecto ECOBALLIFE.

Estos contenidos y opiniones son responsabilidad
exclusiva autor/es, y en ningun caso pueden consi-
derarse como un reflejo de la posicién de la Unién
Europea ni de la Agencia Europea de Defensa. Ni la
Unién Europea ni la Agencia Europea de Defensa
pueden ser consideradas responsables de ellos.

I EUROPEAN
DEFENCE
i AGENCY
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CONECTORES Y CABLES

VAHER

TU ESPECIALISTA EN CONEXIONES
RESISTENTES AL FUEGO Y BAJA
EMISION DE HUMOS

25 anos en el suministro de componentes de conexion para los sectores

de la defensa

NUESTRA HISTORIA

CONECTORES Y CABLES VAHER surgi¢ hace 25 afos
en 1998, con la idea de nuestra directora y duefa de
la empresa de establecer un medio econémico propio
e independiente Espafiol de suministros de conexion.
Un hito en un mercado claramente dominado por los
hombres. Gracias a su esfuerzo, hemos podido crecer
de manera continuada y sostenible, aumentando nues-
tra plantilla de manera gradual, y asegurando acuerdos
a largo plazo con grandes fabricantes de sistemas Es-
panoles.

NUESTRO OBIJETIVO

Casi desde nuestra creacién, nos especializamos en la
importacién, homologacion y distribucion B2B dentro
del territorio Espafol enfocado en el suministro especial
de conexién para los mercados aeronduticos, defensa 'y
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telecomunicaciones, forjando alianzas con fabricantes
internacionales de primer nivel, aportando nuestro co-
nocimiento técnico en la relacion con nuestros clientes.

NUESTRO PERFIL OPERATIVO

Actualmente, nuestra operativa interna ha madurado
lo suficiente como para garantizar la maxima trazabili-
dad de sus componentes desde su origen en nuestros
partners internacionales, hasta su destino final en la ca-
dena de montaje de nuestros clientes. Ofrecemos tra-
zabilidad documental y flexibilidad en los suministros,
buscando siempre mantener los precios mas competiti-
vos y disponibilidad de los materiales. Nuestro extenso
catdlogo nos permite una respuesta rapida a nuestros
clientes y nuestra certificacion 1SO 9001:2008 y en bre-
ve EN 9120, nos permite garantizar un servicio de aten-
cion al cliente cualificado y riguroso.
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PERFIL TECNICO

Los responsables comerciales de Conectores y Cables
Vaher, tienen una amplia experiencia en los diferentes
mercados que trabajamos: aerondutico, militar y ferro-
viario principalmente.

QUE HACEMOS

Adicionalmente nuestras marcas representadas, nos
ofrecen soporte técnico directo desde sus propios de-
partamentos de ingenierfa, lo que nos permite resolver
detalles técnicos, que, de otra forma, seria impensable,
en beneficio de nuestros clientes, ofreciendo un aseso-
ramiento técnico de calidad, precios competitivos y el
mejor plazo de entrega posible; y nuestros clientes pue-
den tener la tranquilidad de que seguira siendo nuestra
vision para el futuro.

SUMINISTRO DE BACKSHELL

El backshell es uno de los componentes mas importantes
a la hora de hacer un cableado militar, la proteccion EMI
RFl y compatibilidad entre materiales, ademas de la difi-
cultad de suministro que hay actualmente en el mercado
hace que se haya convertido en un elemento critico.

Ante las nuevas directivas restrictivas sobre sustancias
SVHC la Bundeswehr solicité en los 2000 a Emca ele-
ktromechanische Bauteile GmbH una solucién que
tuviese las mismas caracteristicas que los materiales
acabados Cadmio. Emca elektromechanische Bau-
teile GmbH consiguié un Backshell Hybrid que no solo
reunia los requisitos libres de SVHC sino que ademas era
compatible con otros acabados y reuniendo las caracte-
risticas del “verde Oliva”.

TERMORRECTRACTILES LIBRES DE HALOGENOS
Y BAJA EMISION DE HUMOS

Los actuales conflictos internacionales han demostrado
algo que Vaher llevaba ofreciendo hace tiempo a los
clientes, el material libre de haldgenos con baja emisiéon
de humos. Vaher desde su experiencia en el Mercado
Ferroviario detecto hace muchos afios que era comun
por motivos de seguridad el uso de materiales en los
cableados de LSHF. Nuestra representada Hellermann
Tyton es uno de los fabricantes de estos materiales y
Vaher dispone de un amplio stock.

CONECTORES RESISTENTE A FUEGO
Uno de los puntos fuertes de Vaher es su conocimiento

del mercado y los productos de conexion, esto hace que
algunos productos sobradamente usados en otros mer-
cados no sean conocidos en el mercado de defensa. Los
conectores de potencia Mil-C-5015 bayoneta o en su
version compatible con VG95234 resistentes a fuego y
baja emisién de humos ademas de ROHS/REACH, son
usados en el Mercado Ferroviario con las mas estrictas
normas de seguridad. Radiall y TT Electronics son em-
presas con amplia experiencia y gama de producto.

CONEXION SUBMARINA

Un mercado en alza es el mercado de los drones mari-
nos o USV, Birnsaquamate es uno de los fabricantes
mas importantes en el mercado naval submarino con
amplia experiencia en este tipo de conexién, estancos
y conectables bajo el agua, ademas de un producto
interconectable con otros fabricantes.

HARDWARE

Vaher también dispone de una amplia gama de pro-
ductos hardware para sistemas del fabricante Peter-
cem con Switches, Microswitches, finales de carrera,
detectores de posicion, todos con normativa EN y uso
amplio en el mercado aerondutico y de defensa euro-
peo. El fabricante Mafelec tiene pulsadores, pilotos led
de iluminacion, accionadores de potencia e iluminacién
militar led. El fabricante Stop Circuit con amplia gama
de magnetotérmicos. Todos estos productos tienen ca-
racteristicas de resistencia a impacto, estan construidos
con materiales resistente a fuego y baja emisién de hu-
mos ademas de cumplir ROHS/REACH.

MICROCONECTORES Y RADIO FRECUENCIA

Queremos presentar los fabricantes de conectores
Microwave americanos Konnect RF y Saib fabricante
francés especializado en conexién de radios militares.

FIBRA OPTICA

Por ultimo queremos presentar la Ultima representada
que se ha unido al equipo de Vaher, TDE empresa ale-
mana fabricante de conectores militares de Fibra opti-
cay amplia gama de producto de Fibra dptica.

Todo esto hace que Vaher sea empresa de refe-
rencia y confianza en los clientes de Defensa que
buscan la mejor conexién para sus equipos.
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CRISTANINI CBRN

DECONTAMINATION SYSTEMS

CRISTANINI S.P.A.
SISTEMAS PARA LA
DESCONTAMINACION QBRN

Desde 1972, CRISTANINI ha creado y producido soluciones técnicas
innovadoras y de alto nivel tecnoldgico, hoy en dia apreciadas en todo el mundo

La gama CRISTANINI de productos, ambos los civiles y
militares, se ha convertido en una de las marcas de refe-
rencia para el “Made in Italy”. La empresa es hoy reco-
nocida como marca histérica en Italia, ya que opera en
el pais que la vio nacer hace méas de 50 afos, alcanzan-
do un “Know How" del méaximo nivel en las especificas
areas a las que se dedica.

A lo largo de los afos, la reputacién de CRISTANINI ha
crecido gracias al apoyo de las certificaciones de excelen-
cia expedidas por laboratorios de investigacién indepen-
dientes, instituciones internacionales, universidades, etc.
Una investigacion de vanguardia y mas de 30 patentes
son el resultado de un trabajo creativo, para dar solucio-
nes a problemas cambiantes siempre mas relacionados

N

con la seguridad y el medio ambiente, utilizando tecnolo-
gias altamente avanzadas e innovadoras “made by us”.

Los sistemas de descontaminacion QRBN CRISTANINI
retnen solidez, resistencia y simplicidad. Bajo el lema
“Only one person, only one machine, only one pro-
duct” han sido desarrollados para la descontaminacion/
detoxificacion de los mas diversos y distintos objetos
(edificios, vehiculos y terrenos etc.) con solo un produc-
to, el BX24. El BX24, una de nuestras joyas exclusivas,
es activo contra QWA, BWA, TIC y otros graves y preo-
cupantes agentes. Forma parte de la produccion CRIS-
TANINI también el sistema de descontaminacion SX34,
Unico y exclusivo, para la descontaminaciéon de elemen-
tos sensibles (avidnica, sistemas eléctricos, componentes
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SX34 KIT

electrénicos, dptica y sistemas de videovigilancia) y de
los cockpit de los aviones. El Gltimo sistema desarrollado
ha sido el LDV-X: un sistema para la descontaminacién y
la detoxificacion de los interiores de los aviones, trenes,
metros y ambientes cerrados.

Desde 1987, CRISTANINI es un productor NATO, con
el nimero A5009. La empresa estd certificada 1SO
9001:2015 para la gestion de la calidad y, sobre todo,
tiene la importante certificacion AQAP 2110 para la
planificacion y produccion de sus sistemas militares en
SANIJET C.921 el area CBRN. El prestigio de estar presente en mas de
70 paises nos da el excepcional soporte para alcanzar
nuestro ambicioso y prestigioso objetivo: seguir propor-
cionando seguridad mundial y ayuda a las personas y al
medio ambiente, en caso de catastrofes industriales, ata-
ques quimicos, bioldgicos, nucleares o actos terroristas,
con el maximo respeto, repetimos, para con el medio
ambiente gue nos rodea.

La CRISTANINI esta activamente presente en los princi-
pales eventos QBRN y de seguridad presentes en todo
el mundo: conferencias, simposios, ferias, paneles de
discusion y presentaciones siendo las mas importantes
en el Ultimo tiempo la feria SICUR en Madrid, MILIPOL
ASIA en Singapur y EUROSATORY, Paris entre otras. Todo
esto nos permite proponer las soluciones mas avanza-
das, pero también escuchar, tomando asi conciencia de
nuevas exigencias, nuevos problemas gue nos alientan a
alcanzar nuevos objetivos y proponer soluciones perso-
nalizas con sistemas tecnolégicamente mas avanzados,
LDV-X que siempre seran prerrogativa de CRISTANINI.
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ENGINEERING
DRIVEN
PEOPLE

CT

INNOVACION AL SERVICIO
DE LA TRANSFORMACION
DIGITAL DE LA DEFENSA

Con mas de 35 anos de experiencia y un plantel de 2.000 ingenieros, CT
colabora en los principales programas de defensa nacionales y europeos,
entre ellos el NGWS/FCAS, el VCR 8X8, S-80P y las fragatas F-110

CT es un grupo internacional, de capital 100% espafiol
y 100% privado, con una fuerte presencia en Europa.
En defensa, opera en el sector aeroespacial, naval y te-
rrestre, y es empresa catalogadora OTAN. Lideres en tec-
nologia, desde CT proporcionamos servicios de innova-
cién e ingenieria a lo largo de todo el ciclo de vida del
producto, desde ingenieria de disefo, fabricacién hasta
soporte post-venta e 1+D, en los sectores aeroespacial,
naval, ferroviario, energético, de automocion y plantas
industriales. Mas de 35 afios de experiencia y crecimien-
to avalan las competencias técnicas de nuestro equipo,
formado por mas de 2.000 ingenieros, con una misién
clara: proporcionar soluciones tecnoldgicas e innovado-
ras que ayuden a nuestros clientes a ser mas eficientes y
competitivos.

Somos Proveedor Estratégico (EMES3) para todas las ac-
tividades de actividades de Disefo, Fabricacion y Mante-
nimiento de Airbus en todo el mundo. En el area naval,

A330 MRTT Refuelling A400M Airbus

somos proveedor de referencia en todas las factorias de
NAVANTIA y, en el area terrestre, Tier 1 de GDELS SBS.
Ademas, somos un socio de confianza en los principales
programas de defensa nacionales y europeos, entre ellos
el NGWS/FCAS, el VCR 8X8, S-80P y las fragatas F-110.

SERVICIOS DE INGENIERIA

Nuestras capacidades tecnoldgicas cubren todo el ciclo
de vida del producto. Realizamos el disefio de estructuras
primarias y secundarias, ingenieria basica y de detalle, in-
tegracion de sistemas mecanicos, hidraulicos y eléctricos,
ingenierfa de fabricacién, célculo y fisica de vuelo, desa-
rrollo y apoyo a la produccion, asi como el apoyo logisti-
co, redaccion de manuales técnicos, boletines de servicio,
certificaciéon de producto, MRO y desarrollo de software.

Nuestra arraigada experiencia en otras areas nos permite
que, desde 2017, contribuyamos a la optimizacion de so-
luciones de ingenieria en plataformas terrestres. Asf mis-
mo con GDELS SBS, colaboramos dando apoyo en disefio
mecanico y de sistemas, documentacion técnica y apoyo
a produccion, en el vehiculo de cadenas VCZAP CASTOR
y el vehiculo de ruedas VCR 8x8 DRAGON. Ademas, co-
laboramos con EXPAL en disefio mecanico y de sistemas,
y desarrollamos soluciones propias en &mbitos como la
simulacién, la formacién y la gestion logistica.

TRANSFORMACION DIGITAL: TECNOLOGIAS
EMERGENTES Y COLABORACIONES ESTRATEGICAS
En CT, desempefiamos un papel activo en la transforma-
cién digital. Utilizando una metodologia clara y efectiva,
guiamos a nuestros clientes a través del proceso de cam-
bio, ofreciendo soluciones personalizadas y progresivas.
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Nuestro conocimiento en la aplicacion diaria de herra-
mientas y tecnologias emergentes nos permite seleccio-
nar e implementar las soluciones tecnoldgicas mas ade-
cuadas para cada situacion, garantizando el éxito en la
adaptacion y la implementacion.

Abordamos un amplio espectro de tecnologias emergen-
tes como PLM Inteligente, Factorias Digitales, el uso de
RPAs en ingenieria, Continuidad/Gemelo Digital, Virtua-
lizacién, Big Data, 10T, entre otros. Implementamos estas
tecnologias mediante herramientas desarrolladas inter-
namente o provistas por terceros.

En el campo de la Inteligencia Artificial, CT se especializa
en aplicaciones para defensa, desarrollando métodos de

S80 Navantia

VCZAP GDELS

mantenimiento predictivo frugales para proyectos como
la futura base logistica del Ejército de Tierra (BLET) y el
sistema de gestion logistica SILPRE. Participamos en el
analisis y disefo integral de procesos que facilitan tareas
como la recepcién de material y la organizacién de equi-
pos de trabajo, entre otros.

CT también se dedica al desarrollo de tecnologia propie-
taria en areas como la simulacién distribuida y federada.
Contribuimos al proyecto europeo FEDERATES, que bus-
ca crear un ecosistema comun y establecer estandares
para la simulacion distribuida y conectada. Esta partici-
pacion promueve la eficiencia en tiempo y costes en la
realizacion de ejercicios de simulacion conjunta.

Ademas, nuestra colaboracion con entidades recono-
cidas demuestra la capacidad de CT para aportar so-
luciones avanzadas en contextos operativos reales. En
colaboracion con el Centro Logistico de Armamento y
Experimentacion (CLAEX) de la base aérea del Ejército del
Aire, CT ha disefado y ejecutado la construccion de un
foso para pruebas de suelta de cargas desde los puntos
de transporte en ala de aeronaves.

CT cuenta también con un Centro de Excelencia de MBE
(Model Based Engineering), a través del cual esta consoli-
dando su liderazgo en sectores estratégicos de la defensa
y desarrolla una metodologia avanzada y personalizada
para optimizar la cadena de suministro.
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HINEEYA

EINSA, FORTALECIENDO
LA DEFENSA: VEHICULOS
DE ULTIMA GENERACION

Empresa de ingenieria 100% espanola con capacidad de produccion. Diseno,
desarrollo y fabricacion de vehiculos de vanguardia para el mercado militar

Empresa espanola fundada en 1979, EINSA (Equipos
Industriales de Manutencién, S.A.) se ha posiciona-
do como una empresa de referencia en el disefio y
fabricacion de equipos de apoyo en tierra para apli-
caciones militares, asi como vehiculos de aplicacion
especial para las FFAA. La estrategia sobre la que
EINSA ha construido su posicionamiento se apoya
en tres pilares fundamentales: compromiso con la
investigacion, desarrollo e innovacion, generacion
de conocimiento en distintas areas tecnoldgicas, ex-
celencia en la fabricacion y servicio al cliente.

Fruto de la estrategia de I+D+i, EINSA ha desarro-
llado el primer UGV con tecnologia espafola, el
ALANO (Asistente Logistico Auténomo A Nucleo
Operativo), cuya mision fundamental es acompanar
de manera auténoma a las unidades de infanteria
desmontadas prestando a estas una herramienta de

UGV ALANO

superioridad en el desarrollo de distintas misiones:
transporte de carga, observacion, reconocimiento y
vigilancia, CASEVAC, etc...

En el disefno del ALANO se han aplicado tecnolo-
gias de Ultima generacion, incluyendo un poten-
te sistema de propulsiéon eléctrica y capacidad de
navegacion autébnoma en entornos no estructura-
dos. Cuenta con capacidad para operar en modo
100% eléctrico para misiones especificas y cuenta,
ademas, con un generador embarcado que permite
extender su rango de operaciéon ofreciendo una au-
tonomia sin repostaje de hasta 10 horas. Ademas,
tiene la capacidad de aerotransportabilidad de des-
pliegue aéreo mediante lanzamiento de carga pale-
tizada para la ejecucion de las distintas misiones en
zonas aisladas o como carga interna para zonas de
acceso comprometido en C-130, A-400M, C-295,
C-235, CH-47 y NH-90.

Dentro de la estrategia a medio plazo de EINSA en lo
relativo a UGV, ademas de la integracién de diversas
cargas de pago para labores de vigilancia autbnoma
(dron cautivo, deteccién NBQR y EOD, plataforma
con sensores para deteccién y alerta temprana, apo-
yo a misiones en la Ground Defense Area (GDA)...),
entre otras, se estan produciendo avances muy sig-
nificativos en la integracion y formacion del concep-
to “rehala”, en el que el grupo de UGVs ALANO se
configuran como una herramienta ofensiva para el
apoyo a unidades de vanguardia.

También en el ambito de los vehiculos de aplicacio-
nes especiales tripulados cabe poner de relevancia
tanto el vehiculo NETON como la FALCATA.
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NETON
EI NETON ha sido elegido por las OOEE como Vehicu-
lo Ligero de Operaciones Especiales (VLOE). Este ve-
hiculo recoge las necesidades derivadas de la realiza-
cion de Operaciones Especiales en los entornos mas
demandantes sirviendo a nuestros operativos como
una herramienta tactica indispensable para llevar a
cabo las misiones encomendadas. Concebido como
una unidad de baja probabilidad de interceptacion,
alta movilidad y modularidad, el NETON esta en ser-
vicio tanto en el Mando de Operaciones Especiales
del ET como en la Fuerza de Guerra Naval Especial de
nuestra Infanterfa de marina.

En la misma linea en el afio 2015, EINSA lanzo al
mercado la FALCATA, vehiculo multirole aerolan-
zable con el que se dotd al conjunto de banderas
paracaidistas y que esta siendo el complemento per-
fecto para dotar a nuestra Brigada Paracaidista con
un medio aerolanzable de alta movilidad y facilmen-
te desplegable a las zonas de conflicto. La FALCATA
puede adoptar misiones logisticas como transporte
de carga o evacuacion de heridos, o puede ser trans-
formada en un elemento ofensivo dotandole de su
afuste polivalente.

En el ambito aeronautico, EINSA ha consolidado su
posicién como socio de confianza en los programas
internacionales tecnolégicamente mas avanzados
como el F-35 o el Eurofighter. En estos programas
EINSA ha llevado a cabo el desarrollo y certificacién
de numerosos equipos incluidos los posicionadores

Shait o) 4

FGNE ARMADA

-

de armamento para el Programa F-35 que cumplen
con los estandares mas exigentes tanto para la ope-
racién con armamento convencional como no con-
vencional.

Dentro de las lineas de desarrollo e innovacién, como
no podia ser de otra forma, EINSA estd fuertemente
comprometida con la sostenibilidad y la descarboni-
zacion. En linea con lo anterior, estamos llevando a
cabo proyectos de desarrollo de vehiculos eléctricos
con pilas de combustible de hidrégeno. En este pun-
to cabe destacar el proyecto bautizado como TA-
20EH2, que consiste en el desarrollo de un tractor
remolcador de alta capacidad propulsado con H2.
Este vehiculo se esta desarrollando bajo el PERTE VEC
del que EINSA resultd adjudicataria.

VAP 40E ATEX
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ESCRIBAND MECHANICAL & ENGINEERING

ESCRIBANO, COMPROMISO
CON LA SEGURIDAD DEL
EJERCITO DE TIERRA

ESCRIBANO Mechanical & Engineering continia demostrando con sus desarrollos
su solido compromiso con el Ejército de Tierra. Desde sus inicios, la compania
espanola ha dedicado todos sus esfuerzos a proporcionar soluciones innovadoras y
de alta tecnologia que garantizan la seguridad operativa de las fuerzas terrestres

A través de una colaboraciéon estrecha y continua,
ESCRIBANO trabaja para desarrollar y mejorar aque-
llos sistemas que responden a las necesidades espe-
cificas de las Fuerzas Armadas, asegurando su pre-
paraciéon y capacidad para hacer frente a cualquier
desafio. La misién de la compafiia es clara: apoyar
al Ejército de Tierra en su labor de defensa y protec-
cion de la nacion, contribuyendo al fortalecimiento
de su capacidad operativa y su adaptacion a los en-
tornos mas exigentes.

Con este objetivo, ESCRIBANO invierte constante-
mente en innovacion para desarrollar soluciones in-
novadoras y participa en proyectos de gran valor y
relevancia para las Fuerzas Armadas.

Estad en el ADN de ESCRIBANO la inversiéon en 1+D+iy
fruto de ello la compania ha desarrollado nuevos sis-
temas que se han situado a la vanguardia tecnologi-
cay que han permitido a Espafia disponer de nuevas
capacidades estratégicas. Buen ejemplo de ello fue

VCR 8x8 Dragon con GUARDIAN 30 integrada.
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el disefo, desarrollo y fabricacion de la GUARDIAN
30, seleccionada para el VCR 8x8 Dragoén. Este pro-
yecto no solo permitié nacionalizar la capacidad de
las estaciones terrestres de 30mm, sino que ademas
supuso un gran salto para ESCRIBANO en cuanto a
contratacion se refiere, permitiendo crear mas de
500 nuevos empleos de alta cualificacion.

Ademas, esta estacion, en la que confié el Ministerio
de Defensa y que ESCRIBANO suministra al progra-
ma bajo el paraguas de TESS, sent6 las bases para
los nuevos desarrollos en los que la compafia esta
inmersa, como la nueva torre de mortero GMOS,
que equipara los futuros Vehiculos de Apoyo de Ca-
denas que sustituiran a los obsoletos TOAs.

Pero la apuesta de ESCRIBANO por los nuevos de-
sarrollos al servicio del Ejército de Tierra no se limita
solo al ambito de las estaciones remotas, en los que
la compafia es pionera en Espafia, sino a otros as-
pectos tan relevantes como es el caso de las muni-
ciones guiadas.

El disefio y desarrollo de kits de guiado para cohe-
tes y proyectiles es una tecnologia fundamental para
minimizar dafios colaterales y ESCRIBANO es la uni-
ca empresa en Espafia que dispone de ella. El Ejér-
cito de Tierra, consciente de que el futuro pasa por
disponer de esta tecnologia, aposté el pasado 2023
por ESCRIBANO al adjudicarle el ESTRA, un progra-
ma para el desarrollo de una espoleta correctora de
trayectoria para su uso en el proyectil de 155 mm
utilizado por los obuses del Ejército de Tierra. El nue-
vo sistema combinara el kit de guiado de ESCRIBA-
NO con la espoleta de Rheinmetall Expal Munitions,
subcontratista y socio tecnolégico en el proyecto.

Ademas, la apuesta de ESCRIBANO por el Ejérci-
to no queda reflejada solo en sus nuevos desarro-
llos sino también en las inversiones empresariales
que la compafia lleva a cabo. Prueba de ello es su

Instalaciones de ESCRIBANO en Cérdoba

aterrizaje en Cérdoba, donde la empresa se ha ins-
talado para dar soporte a la Base Logistica del Ejér-
cito de Tierra y con el objetivo de fabricar el sistema
lanzacohetes nacional, asi como continuar con sus
desarrollos en materia de municién guiada. Con su
llegada a Cérdoba, ESCRIBANO se ha convertido en
la primera empresa de Defensa en apostar por la
ciudad andaluza.

Por ultimo, no debemos olvidar las nuevas amenazas
gue suponen los drones. ESCRIBANO es conscien-
te de ello y por eso trabaja en soluciones antidron
con las que hacer frente a estos nuevos desafios y
cuenta, de hecho, con un sistema hardkill de abati-
miento de gran precisién, su estacion remota GUAR-
DIAN 2.0. Ademas, y en linea con su apuesta por la
colaboracion industrial, ESCRIBANO ha cerrado una
alianza industrial con Indray TRC en la que se suman
capacidades y tecnologias complementarias para
desarrollar una solucion C-UAS nacional completa.
Una solucion de la que podra disponer el Ejército de
Tierra para reforzar la soberania y autonomia estra-
tégica espafola en este ambito.

Kit de guiado de ESCRIBANO

Estacion remota GUARDIAN 2.0
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q 0 » FMGranada

FABRICA DE MUNICIONES DE GRANADA

700 ANOS: GRANADA
Y LA POLVORA

Fabrica de Municiones de Granada, también conocida como FMG, es una compania
espanola, con sede principal en Granada, participada por el grupo industrial
eslovaco MSM Group, cuya actividad se vincula con la Defensa y Seguridad

Fabrica de Municiones de Granada (FMG) es una
compaiia espafiola dedicada al sector de la Defen-
sa y Seguridad. Esta situada en la ciudad de Grana-
da, comunidad auténoma de Andalucia, en el sur
de Espafa. Este afo celebra su 700 aniversario. Los
registros histéricos muestran que la primera polvora
producida en los terrenos que hoy ocupa la fabrica
aparecio durante el reinado del Sultanato de Gra-
nada. Segun ellos la poélvora fue utilizada en 1324
cuando Ismail | de Granada de la dinastia nazari sitio
la ciudad de Huéscar.

Grandes hitos de la humanidad han tenido lugar
cuando la fabrica llevaba bastante tiempo con su ac-
tividad. Algunos ejemplos son:

e 1450: Johann Gutenberg inventé la imprenta. En
aquel momento la fabrica llevaba mas de 100 afo
produciendo pélvora.

e 1492: Cristébal Colon descubrio América.
¢ 1506: Leonardo da Vinci pint6 la Mona Lisa.

e 1595: Se estreno la obra maestra de Shakespeare:
Romeo y Julieta.

e 1642: Issac Newton descubrio la ley de la grave-
dad. La fabrica estuvo fabricando poélvora durante
318 afios sin conocer la ley de la gravedad.

¢ 1889: Nikola Tesla inventé el generador eléctrico.

En cuanto a las instalaciones de FMG, estas cubren
un area de casi un millén de metros cuadrados con
una localizacion geografica Unica, ya que se encuen-
tra a una hora en coche tanto de la segunda mon-
tafia mas alta de Europa Occidental (Sierra Nevada),
como de las playas unicas de la costa granadina.

En la actualidad Fabrica de Municiones de Granada
desarrolla su actividad fabricando:

MUNICION DE GRAN CALIBRE

FMG fabrica diferentes tipos de disparos completos
de artilleria de 105mm y de 155mm, la gama com-
pleta de disparos de 105mm y 120mm para carro de
combate y granadas de mortero de 60mm, 81mm y
120mm.

POLVORAS

FMG es un centro de excelencia en la fabricacion de
poélvoras. La produccién actual se centra en la fa-
bricacién de polvora de doble base esferoidal para
municion de calibre pequefio (desde 5,56mm has-
ta 9mm) y en la fabricacion de pélvora de simple
base tanto para municién de calibre mediano (des-
de 12,7mm hasta 35mm) como para municién de
105mm. 155mmy 120mm.

FMG también fabrica las polvoras del sistema com-
pleto de propulsién de las granadas de mortero de
60mm, 81Tmm y 120mm. Todas las pdlvoras fabricadas
por FMG cumplen la normativa europea REACH para
la proteccion de la salud publica y del medio ambiente.

MISILES

FMG desarrolla y produce componentes para misiles.
Fabricacion de cabezas de guerra, fabricacién de mo-
tores cohete, integracion en caliente y montaje y prue-
bas finales de misiles son las principales actividades
que FMG ha realizado, y sigue realizando, en misiles
de Ultima generacién como el Mistral, Meteor y Spike.

DISPOSITIVOS DE ELIMINACION DE ARTEFAC-
TOS EXPLOSIVOS (EODS)

FMG continta fabricando cargas de desactivacion
de explosivos para su utilizacion en escenarios de
combates por fuerzas y cuerpos de seguridad de
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diferentes paises. Las prestaciones y fiabilidad de los
productos fabricados por FMG durante tanto tiempo
los hacen insustituibles para sus clientes.

Ademés de las propias actividades de fabricacion,
FMG cuenta entre sus instalaciones con dos galerias
de tiro, una interior y otra exterior, para realizar prue-
bas de fuego con municiéon de hasta 105mm de cali-
bre. También dispone de todos los equipos de medida
necesarios para el registro y control de dichas pruebas.

Los laboratorios para anélisis fisicoquimicos y las ins-
talaciones de gran capacidad para realizar ensayos
de vibracion, traqueteo, volteo y choque térmico
permiten a FMG certificar productos propios y ajenos
contra las mas exigentes especificaciones aplicables.

FMG dispone de doce polvorines homologados para
el almacenaje de productos explosivos que permi-
ten una fabricacién continua en sus instalaciones de
manejo de explosivo y una entrega del material a los

clientes en cantidades optimizadas econémicamen-
te para el transporte.

Pese a todo lo anterior el activo de mas valor de FMG
son, sin lugar a dudas, sus trabajadores que con un
alto grado de conocimientos técnicos y una experien-
cia acumulada por varias generaciones hacen de la
excelencia en el trabajo su Unica forma de proceder.

FMG esta certificada con los estandar mas exigente
para el desarrollo y la fabricacién de los productos
gue gestiona. Los certificados de FMG mas importan-
tes actualmente en vigor son: ISO 9001:2015, AQAP
2110 ed. 4, ISO 14001:2015, ISO 45001:2018, ISO
9712:2012 (NDT —RT).

La politica de gestion de FMG aplicable a todos sus
trabajadores se basa, entre otros, en los siguientes
valores y principios:

e Honradez, responsabilidad y transparencia en el
desarrollo de sus funciones.

¢ Busqueda de la eficacia y la eficiencia en su activi-
dad profesional.

* Responsabilidad en sus propias decisiones, que se
basan en el andlisis de datos y riesgos.

e Compromiso de mejora continua de los procesos
gue llevan a cabo en el dia a dia.

¢ Implicaciéon en la proteccién del medio ambiente
minimizando el impacto de los procesos y opera-
ciones realizadas.
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GENERAL DYNAMICS
European Land Systems
Santa Barbara Sistemas

SANTA BARBARA

SISTEMAS, REFERENTE
EN VEHICULOS BLINDADOS
DE CADENAS Y RUEDAS

GDELS-Santa Barbara Sistemas disena, fabrica, mantiene y moderniza
vehiculos blindados de ultima generacion de Cadenas y Ruedas, asi como

sistemas de Artilleria avanzados

Santa Barbara Sistemas S.A. es uno de los referentes
europeos en Vehiculos Blindados y Sistemas de Arti-
lleria. Forma parte del grupo europeo General Dyna-
mics European Land Systems (GDELS), de la corpo-
racion General Dynamics, y cuenta con tres centros
de trabajo en Espafa (Trubia, Alcala de Guadaira y
Madrid), asi como equipos desplazados en el Reino
Unido y en teatros de operaciones internacionales.
Los principales productos propios de GDELS-Santa
Barbara Sistemas incluyen vehiculos blindados sobre
cadenas (PIZARRO/ASCOD en su versiéon de expor-
tacion) y ruedas (PIRANA 8x8), asi como sistemas

Carro ligero ASCOD con canén de 105 mm, actualmente en
servicio en Filipinas / @GDELS-SBS

de artilleria (Obus SIAC 155/52 y bocas de fuego
de gran calibre). En relacion con el ASCOD, trabaja
en la fabricacién y puesta a disposicion de unidades
para el Programa AJAX del Ministerio de Defensa
Britanico, en cooperacion con General Dynamics
UK, para el Programa PIZARRO, en su variante de
Combate de Zapadores CASTOR para el Ejército
Espafol, y en su versién con cafidon de 105mm de
fuego directo para las Fuerzas Armadas de Filipinas.
Cerca de 1.000 unidades de las diferentes variantes
del PIZARRO/ASCOD han sido ya fabricadas o estan
bajo contrato en diversos paises.

MULTIPLATAFORMA, MAXIMA
PROTECCION Y ALTA MOVILIDAD

Ademas, GDELS-Santa Barbara Sistemas trabaja para
responder a las necesidades operativas de la FUEZA
2035 del Ejército de Tierra Espafol a través de pro-
puestas multiplataforma (cadenas y ruedas) y multi-
propésito que provean de alta movilidad y capacidad
de despliegue; maximos niveles de proteccion contra-
minas, balistica e IEDs y proteccion activa (APS); y ar-
quitectura abierta que permita la integracién de multi-
ples subsistemas electrénicos (NGVA). Cuenta con una
familia muy amplia de variantes del ASCOD que inclu-
ye, entre otras versiones, el ASCOD lanza puentes que
transportar y lanzar, por ejemplo, los puentes COBRA
de 15 metros de longitud, y que se despliegan en 5
minutos como maximo, y el carro ligero ASCOD de tiro
directo con opciones de cafiones de 105y 120 mm.
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La Compafiia cuenta con una larga experiencia, tan-
to desde la perspectiva de la cadena de valor y sumi-
nistro en sus propios productos, como en el ambito
de [+D+i, y en la integracion de subsistemas, compo-
nentes, kits de mision y de conduccién autébnoma.
Sus vehiculos se integran en cooperaciéon con una
amplia red de socios tecnolégicos y suministradores
espafnoles y europeos, muchos de ellos pequefias y
medianas empresas, que no solo aseguran el mante-
nimiento de los requisitos operativos de calidad, sino
que afaden valor seguro y exportacion autbnoma.

Obus 155/52 SIAC / @GDELS-SBS

EI ASCOD en su version lanza puentes con un puente COBRA / @GDELS-SBS

TECNOLOGIA E INGENIERIA
AVANZADAS

Entre sus capacidades tecnoldgicas y de ingenieria,
destaca por identificar y evaluar tecnologias disrup-
tivas y, estar en contacto directo con las Fuerzas Ar-
madas, ofreciendo soluciones para el futuro basa-
das en sus competencias primordiales: Proteccién,
Supervivencia y Alta Movilidad. Cuenta con mas de
200 ingenieros en su Centro de 1+D+i en Madrid y
en sus fabricas.

El Vehiculo de Combate de Zapadores (VCZAP) “Castor”
del Ejército de Tierra espafiol / @GDELS-SBS
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La especializacion y conocimientos de sus emplea-
dos, combinada con la experiencia en Ingenieria de
Sistemas e Ingenieria de Disefio y Desarrollo, permi-
te a SBS realizar con éxito la evolucién continua de
sus productos.

ALIADO PARA EL CICLO DE VIDA

El Servicio al Cliente, incluido el Apoyo Logistico
Integrado (ALI), es un elemento esencial de su es-
trategia de trabajo que se inicia ya en las primeas
fases del proceso de Ingenieria de Sistemas, lo que
garantiza, desde la fase de disefio de los productos
una fiabilidad superior y un mantenimiento mas efi-
ciente. Dispone de amplios recursos y capacidades
(fijos, moviles, bancos de pruebas, etc.) y experien-
cia en el mantenimiento, apoyo al mantenimiento y

.
. s
+ -

El vehiculo blindado 8x8 Pirafa en su version de Artillerfa que incorpora
el médulo AGM de 155m/L52 de la empresa KNDS / @ GDELS-SBS

Montaje del grupo motopropulsor de mas de 1.000 CV de potencia para vehiculos de hasta 45 toneladas / @ GDELS-SBS

soporte de todos los sistemas, que realiza tanto en
instalaciones propias (4° Escaldn), como en las bases
del cliente y en zona de operaciones. Las solucio-
nes que ofrece, a medida y customizadas, incluyen
desde la gestion de flotas y apoyo sobre el terre-
no, pasando por la formacién y soluciones técnicas
(formacién de operadores, de personal de manteni-
miento, etc.).

Uno de los polos fundamentales de conocimiento
que ofrece a sus clientes lo constituye la capacidad
de realizar mantenimientos 4.0, modernizaciones o
upgrades de sus propios sistemas u otras platafor-
mas en servicio. Como ejemplo de estas capacida-
des, el Ejército espafiol le ha adjudicado la puesta a
punto de las flotas de carros de combate Leopardo
2E y Leopard 2A4 actualmente en servicio.

bautizado con el nombre de DONAR / @GDELS-SBS
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GENERAL DYNAMICS
European Land Systems
Santa Béarbara Sistemas

ASCOD. Una plataforma
para todos los escenarios

ASCOD LANZAPUENTES COBRA Tepssin

@EI
o
Xl \We Enable Military Mobility




GMSPLESIUM

GMS PLESIUM

GLOBAL MILITARY SOLUTIONS

GMSPLESIUM, fundada en 2020 por un equipo de personas que llevamos trabajando
mas de 25 anos en el sector de DEFENSA. Somos una empresa de ingenieria que
desarrollamos y fabricamos productos para los sectores de DEFENSA y AERONAUTICO

Tenemos un equipo multidisciplinar de ingenieros de dife-
rentes especialidades, esto nos permite llevar a cabo proyec-
tos muy diferentes.

NUESTROS VALORES

Alta capacitacién técnica y tecnologica. Capacidad de
desarrollo de prototipos y test en real. Flexibilidad y adap-
tabilidad en el diseio de soluciones. Soluciones propias
y capacidad de integraciéon de soluciones de terceros. Alto
nivel de exigencia en los controles de calidad. Revision
de los riesgos de las soluciones aportadas. Orientacién in-
tegral al cliente. Nos convertimos en partners de nuestros
clientes, manteniendo una estrecha colaboraciéon que ga-
rantiza tanto el éxito inicial del proyecto como una mejora
continua de este.

NUESTRO OBJETIVO

El objetivo de GMSPLESIUM es ser un partner de manteni-
miento integral, como proveedor global de soluciones tec-
noldgicas fiables, que procuren a sus clientes rentabilidad,
fiabilidad y seguridad en sus procesos de mantenimiento,
reparacion y revision de sus vehiculos. En GMSPLESIUM un
proyecto es la suma de diversos factores: ingenio, capacidad
y compromiso. La obtencién de unos buenos resultados im-
plica tener la capacidad de resolver problemas en un tiempo
y a un coste determinado.

Herramientas hidraulicas de oruga

PERFIL TECNICO

¢ Capacidad propia de disefio y desarrollo de productos. Di-
sefio en 3D y simulacién de producto.

¢ Capacidad de fabricacién de productos propios y proyec-
tos a medida del cliente.

¢ Disefio y fabricacion siguiendo normativa militar aplicable.
e Amplia experiencia en fabricacién de maquinaria y herra-
mientas para la reconstrucciéon de orugas de diversas plata-
formas acorazadas. Implantacion en multiples paises (Espa-
fia, Egipto, Marruecos, Chile).

¢ Transferencia de tecnologia y soporte logistico integral.

QUE HACEMOS

GMSPLESIUM desarrolla proyectos integrales para resolver
las necesidades de mantenimiento de sus equipos y vehi-
culos. Nuestra amplia experiencia y profundo conocimiento
del sector, sumados a la alta capacitacion de nuestros inge-
nieros y técnicos, aseguran la consecucion de los objetivos
marcados por nuestros clientes. Ademas, en GMSPLESIUM,
disponemos de productos ya desarrollados y probados, que
pueden adaptarse a sus requerimientos.

RECUPERACION DE ORUGAS

Podemos ofrecer el servicio de recuperacion de orugas en
nuestras propias instalaciones. Recibimos sus orugas usa-
das en nuestra planta, o se las pasamos a recoger a sus
instalaciones, y las procesamos para su recuperaciéon. Una
vez realizado todo el proceso, se las enviamos listas para su
utilizacion.

PLANTAS DE RECUPERACION DE ORUGA

Somos expertos en el desarrollo de proyectos de plantas
de recuperacién de orugas que, mediante estaciones de
trabajo, se desmontan y montan las orugas de vehiculos
blindados para poder verificar todos sus componentes y
cambiar aquellos que, por su desgaste, no cumplan las es-
pecificaciones originales del producto. Desde GMSPLESIUM
formamos al personal destinado a operar dichas plantas,
para que pueda identificar, qué elementos son recupera-
bles, y damos las herramientas y criterios para hacerlo. Esta
tecnologia permite recuperar entre el 70% -85% de los
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eslabones usados, a un coste medio del 50% de la compra
de eslabones nuevos.

VENTA DE RECAMBIOS DE ORUGA Y CONJUNTOS DE
ESLABONES

Desde GMSPLESIUM podemos suministrarle recambios de
oruga, asi como conjuntos de eslabones completos. Actual-
mente disponemos de recambios para los siguientes tipos
de oruga, pero podemos presupuestarle cualquier otro tipo:
T-154, T-130, T-132, T-142, T-136.

HERRAMIENTAS HIDRAULICAS DE ORUGA

Para realizar de una manera rapida, segura y eficiente, tareas
de mantenimiento o reparacién de los vehiculos. Dispone-
mos de kits de herramientas de oruga desarrollados para
muchos vehiculos acorazados, tanto de origen europeo
cémo americano o soviético. También disponemos de herra-
mientas para la extraccion de las barras de torsion.

ELEVADORES HIDRAULICOS

Hemos desarrollado diferentes tipos de elevadores hidrauli-
cos para todo tipo de vehiculos, tanto de ruedas como de
orugas. Estas herramientas, aseguran la estabilidad del vehi-
culo, permitiendo que las tareas de reparacion se realicen de
forma segura, minimizando el riesgo de accidentes para el
personal implicado.

SISTEMAS DE REMOLCADO

Sistema de remolcado que permite remolcar con total se-
guridad vehiculos blindados sin pinzote de remolque. Este
sistema mantiene la capacidad de movimiento de los vehi-
culos y puede remolcar vehiculos de hasta 40.000Kg, tanto
de oruga cémo de rueda, con las siguientes ventajas: Fia-
bilidad: permiten remolcar en situaciones de todo terreno.
Practicidad: son relativamente sencillas de utilizar. Seguri-
dad: para el vehiculo remolcado y para el remolcador. Se-
guridad tactica: permite evacuar rapidamente el vehiculo
de forma segura.

PROYECTOS A MEDIDA
Desarrollamos y producimos maquinaria y herramientas

Afﬁste spike

Plantas de recuperaciéon de oruga

especiales a medida, para cubrir las necesidades de mante-
nimiento de las flotas de vehiculos de nuestros clientes, co-
laborando estrechamente con ellos y aportando soluciones
efectivas y eficientes.

AFUSTES

Con mas de tres décadas de intenso trabajo y colaboracién
con diversos ejércitos, GMSPLESIUM ofrece una completa
gama de afustes y accesorios que responden con fiabilidad,
robustez, agilidad y precision a las necesidades del sector.
Ademas de los productos estandar de los que disponemos,
nuestro equipo de ingenieros puede desarrollar cualquier
adaptacion que se requiera.

En GMSPLESIUM trabajamos desde el profundo conocimien-
to del sector y de las necesidades del usuario, y aplicamos
todo el rigor y autoexigencia que este tipo de proyectos ne-
cesitan. Tenemos afustes polivalentes desarrollados y en uso
en varios ejércitos como por ejemplo el afuste para ametra-
lladora M2HB y lanzagranadas LAG40, también otra version
para MK19. Hoy son ya mas de 500 los vehiculos equipados
con este sistema de afuste en nuestros tres ejércitos.

Los afustes ligeros GMSPLESIUM son ideales para su insta-
lacién en una amplia variedad de plataformas. Los afustes
se han desarrollado especificamente para adaptarse a cada
arma proporcionando una precisiéon optimizada. Disefados
para trabajar en cualquier condicion, tanto en tierra como
en medios navales. También desarrollamos, en colaboracién
con el Ejército de Tierra Espafiol, un afuste para el sistema
de lanzamisiles Spike, que permite desplazar y operar el sis-
tema embarcado en un vehiculo, sin peligro de que éste su-
fra dafio alguno, debido a las vibraciones transmitidas por
el vehiculo. Ya son mas de 50 unidades en uso en el Ejército
de Tierray en la Armada.

Nuestro Ultimo desarrollo ha sido la integracion del siste-
ma en el vehiculo M113TOA, consiguiendo que todos los
elementos que componen el sistema se adapten tanto al
vehiculo como al personal que lo opera. La integracion per-
mite el empleo del sistema en los roles tactico, observacion
y adiestramiento.
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INNOVATING SOLUTIONS

GMYV, 40 ANOS LIDERANDO
LA INNOVACION EN EL
SECTOR DE LA DEFENSA

GMV desarrolla soluciones para los sectores de la aeronautica, la defensa y seguri-
dad, enfocadas en las areas de sistemas C4l, sistemas de inteligencia, ciberdefensa,
inteligencia artificial y big data, simuladores, sistemas avanzados de navegacion,

RPAS, avionica militar y bancos de pruebas, aplicaciones militares del espacio e I+D

GMV es una multinacional tecnoldgica espafola con 40
afos de trayectoria profesional. En 2023, obtuvo una fac-
turacion de mas de 370 millones de euros donde el 75 %
proviene de proyectos internacionales en los cinco conti-
nentes. Con una plantilla de mas de 3.200 profesionales,
la compania cuenta con filiales en Estados Unidos, Ale-
mania, Francia, Polonia, Portugal, Rumania, Reino Unido,
Paises Bajos, Bélgica, Malasia y Colombia. La estrategia
de crecimiento de la compania estd basada en la inno-
vacion continua, dedicando un 10 % de su facturacion
a l+D+i.

En 2024, GMV cumple 40 afios de historia. Cuatro déca-
das de éxito como proveedor de soluciones innovadoras,
flexibles y sostenibles, capaces de satisfacer las necesida-
des mas exigentes y desarrolladas bajos estrictos estan-
dares de calidad.

GMV desarrolla soluciones y sistemas para fuerzas y cuer-
pos del estado, para la monitorizacién y gestion de crisis,
la defensa y seguridad y la seguridad de la informacion.
Desde hace cuatro décadas, es proveedor del ministerio
de Defensa y del ministerio del Interior de Espafia y Portu-
gal, y de Organismos Internacionales de Defensa y Segu-
ridad tales como la Agencia Europea de Defensa (EDA),
el Servicio Europeo de Accién Exterior (EEAS), la Agencia
Europea de la Guardia de Fronteras y Costas (FRONTEX),
la Agencia Europea de Seguridad Maritima (EMSA), el
Centro de Satélites de la Union Europea (SATCEN) o la
OTAN, entre otros.

>

Asimismo participa en los principales programas aero-
nauticos prestando servicios de ingenieria y suminis-
trando productos para los principales fabricantes de la

industria aerondutica, para proveedores de servicios de
navegacion aérea y para las autoridades reguladoras.

GMV proporciona servicios de ingenieria, disefio, desa-
rrollo e integracion y mantenimiento de sistemas, que
incluyen:

e Sistemas de Mando y Control.

e Sistemas de Inteligencia, Vigilancia y Reconocimien-
to (JISR).

e Sistemas de navegacion y guiado.

* Sistemas de avidnica.

e Soluciones para Ciberdefensa.

e Simuladores para investigacion y entrenamiento.
e Sistemas de vigilancia de fronteras.

e Sistemas de seguridad y de gestion de crisis.

Programa Sistema de Combatiente a Pie (SISCAP)
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Sistema de navegacion vehicular ISNAV

Cabe destacar que GMV se encuentra en el grupo de las
empresas europeas con mayor participacion en progra-
mas del Fondo Europeo de Defensa. Ha resultado adju-
dicataria de ocho proyectos del EDF 2023, participando
en un total de 36 proyectos entre EDIDP y EDF, tres de
ellos como lider. Ademas, cuenta con una destacada
presencia en el programa FCAS/NGWS.

GMV es un actor clave en sistemas C4ISR del Ejército
de Tierra espafnol. GMV participa en programas como

Simuladores y emuladores de alta fidelidad WESCAM MX™

el VCR 8x8, el lanzacohetes SILAM, el mando y con-
trol de artilleria TALOS, los sistemas IRIS/SAPIIEM para
integracion de drones con los sistemas C2, el SISCAP
para modernizar el combatiente a pie, modernizacién
de M-109 y 155/52, todos ellos sistemas clave para do-
tar al Ejército de Tierra de las capacidades necesarias en
el nuevo escenario geoestratégico.

Los desarrollos de GMV vienen avalados por un equipo
humano de alta cualificaciéon, una gran capacidad tec-
nolégica, la disponibilidad de soluciones de desarrollo
propio y una soélida reputacién. En su apuesta por la
excelencia, todas sus actividades siguen estandares de
calidad al maximo nivel, estando certificados segun las
normas UNE-EN ISO 9001:2015, UNE-EN 9100:2018,
PECAL/AQAP 2110, 2210y 2310. Ademas, GMV ha al-
canzado el nivel 5 de CMMI, el modelo mas prestigioso
del mundo en cuanto a la mejora de la capacidad de los
procesos de una organizacion.

e = —

Sistema autébnomo Seeker UAS, desarrollado por
GMV y Aurea Avionics
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LA SIMULACION COMO
ELEMENTO CAPACITADOR EN
LOS CONFLICTOS ACTUALES

Los sistemas de simulacion son una herramienta crucial para la instruccion y adiestramiento
en los conflictos actuales, ademas de un complemento esencial para la investigacion y el apoyo
en la toma de decisiones sobre nuevos aspectos operativos y doctrinales, permitiendo valorar

su viabilidad antes de incorporarlos a las futuras capacidades militares

En el contexto de los conflictos bélicos actuales, el adies-
tramiento de las tropas es un factor determinante. El
combate, ya sea asimétrico o convencional, requiere de
un alto grado de entrenamiento y especializacion de las
unidades intervinientes debido a la sofisticacion, no sélo
de las armas y medios empleados, sino de los nuevos
conceptos operativos y las tacticas desplegadas.

La finalidad de la simulacion militar ya sea constructiva,
virtual o real es complementar, perfeccionar, facilitar e
incluso investigar ejercicios y operaciones técnicas y tac-
ticas, tanto desde el punto de vista general, para la ins-
truccion y adiestramiento individual o de equipos, como
especifico y complejo de cada arma. En ningun caso la
simulacién tiene -ni puede tener- por objeto sustituir el
adiestramiento en condiciones reales, sino que lo com-
plementa, permitiendo optimizarlo al propiciar que las
unidades y su personal pongan en practica los procedi-
mientos técnicos y doctrinales de manera plenamente
consciente y depurada.

|Constructive
| Simulation

u_vmee!_wgdg

Virtual Simulaiorsj

Entre las principales ventajas del empleo de la simula-
cién cabe sefialar la optimizacién y mejora del tiempo
de aprendizaje, la disminucién de los riesgos personales
y medioambientales, y la reduccién significativa de los
costes personales, logisticos y de municién. Algunas de
estas ventajas resultan especialmente relevantes en la
actualidad, cuando el repunte del caracter convencional
de los conflictos ha puesto de manifiesto la necesidad de
acortar los plazos de adiestramiento y la dificultad de la
industria militar para suministrar los niveles de municiéon
demandados.

Desde hace mas de 25 anos, Grupo Oesia, a través de
su empresa Tecnobit, estd especializada en el disefo,
desarrollo, mantenimiento y soporte a la operaciéon de
simuladores de fuego indirecto. Estos sistemas de simu-
lacién abarcan todos los elementos que conforman un
grupo de artilleria, posibilitando el entrenamiento y la
evaluacion de todo su personal; desde observadores de
artilleria hasta origenes de fuego de artilleria y morteros,

Campo de
Batalla Virtual

Simutadir de combale

Combate /

Apoyo de

Fuegos /

@ . . 2012

2001
Simutador téenico d
arfilleria

Artillerio de | '|
Campadfia | L

>

Simutador Técnico Simulador Tactico Sistema de
{Observadares. FOC, (Ficnas Mayores) Entrenamiento de
Sirvientes) Misién
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pasando por los puestos de mando y direccion de fue-
gos, tanto desde el punto de vista técnico (FDC) como
tactico (FSE).

En la actualidad, Grupo Oesia cuenta con tres simulado-
res para grupos de artilleria en Espafa, Brasil y Emiratos
Arabes Unidos, siendo todos ellos referentes en su am-
bito y el primero, el Simulador de Artilleria de Campana
(SIMACA), el principal recurso de instruccion y adiestra-
miento de los alumnos de la ACART y de los grupos de
artilleria en Espafa desde el ano 2001.

El cariz mas convencional de algunos conflictos actua-
les, al que se apuntaba con anterioridad, estd hacien-
do que la artilleria recupere protagonismo y que deba
abordar necesidades operativas crecientes como: la di-
versidad de entornos tacticos donde se despliega, la ne-
cesaria actuacion a mayores distancias, la rapidez en las
acciones de fuego, el empleo de UAVs como observa-
dores avanzados, la incorporacién de nuevas municio-
nes guiadas o de alcance extendido, y la cada vez mayor
integracién con los sistemas de mando y control. Estos
retos, contemplados en el concepto de Fuerza 2035 del
Ejército de Tierra, fuerzan la necesaria evolucién de es-
tos simuladores.

Asi, Grupo Oesia, en su propdésito de crear un mundo
mejor, mas eficiente, seguro y sostenible ha seguido
adaptando y evolucionando sus simuladores de artilleria
hasta convertirlos en simuladores de apoyos de fuegos y
combate gracias a la modularidad y escalabilidad de su
disefio. Ya no se trata sélo de simuladores al uso, sino
de verdaderos centros de simulacion donde se entrena
al grupo de artilleria en conceptos técnicos y tacticos, se
planifican y ejecutan acciones de brigada con sus unida-
des de maniobra de infanteria y caballeria, y se instruyen,
adiestran y evallan observadores de fuegos conjuntos.

Ademaés, el combate moderno actual tiene una vertiente
donde la integracion aire-tierra es vital para lograr los
objetivos y de ahi la importancia de evolucionar también
los simuladores a sistemas de marcado caracter conjunto
donde todas las disciplinas deben poder ser entrenadas
de manera coordinada y no individualmente.

También debe resaltarse el empleo de la simulacion
como herramienta de investigacion y apoyo a la toma
decisiones sobre aspectos operativos y doctrinales no-
vedosos con caracter previo a su descarte o incorpora-
cion a las futuras capacidades militares. Entre los que se
pueden sefialar, a modo de ejemplo, el uso de drones
COTS en calidad de observadores avanzados o el em-
pleo y efectos de nuevos tipos de municién de alcance
extendido o guiada.

Finalmente, y en la linea de potenciar las capacidades
de simulacion, su futuro inmediato pasa por conseguir
la integracion de los diferentes tipos de simulacion que
existen actualmente (constructiva, virtual y real) con los
sistemas de mando y control. Adicionalmente, el uso,
tanto de estandares como DIS y HLA -en los que habria
que sequir profundizando-, como de modelos de obje-
tos acordados, es clave para lograr la interoperabilidad
entre simuladores.

HLA Sistomas C2 o

IMuigencic  Realdod  Rwalidud
Artiicial Vitual  Awmentada
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HISPANO VEMA:

PENSAR GLOBALMENTE,
ACTUAR LOCALMENTE

HISPANO VEMA, empresa espanola concentrada en el desarrollo continuo de sus
productos y fabricacion centrada en sus cuatro lineas de negocio. Ofrece soluciones
integrales en: Sistemas de Descontaminacion y proteccion NRBQ, soluciones
logisticas para despliegues e integracion de sistemas de telecomunicaciones

SISTEMAS DE DESCONTAMINACION Y
PROTECCION NBQR

Fabricando sistemas de descontaminacién con dis-
tintas capacidades de vehiculos, personas, terrenos,
aeronaves ahora encabeza la descontaminacién de
zonas y espacios sensibles con equipamiento elec-
tronico mediante una tecnologia que ademas de no-
vedosa, es realmente operativa y adaptada a entor-
nos donde se requiere de una rapida intervencion.

TRATAMIENTO DE AGUAS
La gama HYDROS de potabilizadoras para todo tipo
de aguas, se adapta a las mas altas exigencias del

cliente gracias a su sistema escalonado de produccion
de agua y la eliminacion del transporte de liquidos
fungibles necesarios en los tratamientos tradicionales.

e HYDROS

Planta Depuradora Portatil de rapido despliegue y
facil uso. Proporciona una gran versatilidad y flexibi-
lidad para garantizar el suministro de agua potable
en desastres naturales, emergencias, despliegues de
operaciones y, en general, en cualquier situacién im-
prevista donde sea necesario el suministro de agua
potable. Es un sistema patentado por Hispano Vema
que destaco la nueva generacion de fabricantes de
agua moviles y su tecnologia de vanguardia.

El productor de agua movil HYDROS se basa en un
sistema de filtracion que utiliza tecnologia de filtra-
do nanométrico y esterilizacion con luz ultravioleta.
Las pruebas de laboratorio confirman la eliminaciéon
del 99,9% de los virus, bacterias, metales pesados y
compuestos organicos presentes en el agua.

Gracias a su sistema Plug & Play, no hay necesidad
de personal especializado ni para su manipulacién
ni para su mantenimiento, ademas de la posibilidad
de ser suministrado por cuatro fuentes de energia:
energia solar, red eléctrica, baterias de vehiculos y
bateria interna auxiliar.

La tecnologia de filtracién no requiere el uso de pro-
ductos quimicos en el proceso de purificacion, asf
como eliminar el agua de rechazo. Esto proporciona
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un doble beneficio en términos de sostenibilidad y
un menor costo total de propiedad.

e HYDROS MARINE

Planta Depuradora Portatil de despliegue rapido y
facil de uso que proporciona una gran versatilidad
y flexibilidad para garantizar el suministro de agua
potable en desastres naturales, emergencias, des-
pliegues de operaciones y, en general, en cualquier
situaciéon imprevista donde sea necesario de sumi-
nistro de agua potable. Es un sistema patentado por
Hispano Vema que destacé la nueva generacién de
fabricantes de agua moviles y su tecnologia de van-
guardia.

El productor de agua mévil HYDROS se basa en un
sistema de filtraciéon que utiliza tecnologia de 6smo-
sis inversa con recuperaciéon de energia. Esto permite

un consumo minimo para un fabricante de agua de
sus caracteristicas. Gracias a su sistema Plug & Play,
no hay necesidad de personal especializado ni para
su manipulaciéon ni para su mantenimiento, ade-
mas de la posibilidad de ser suministrado por cuatro
fuentes de energia: energia solar, red eléctrica, bate-
rias de vehiculos y baterfa interna auxiliar.

La tecnologia de filtraciéon no requiere el uso de pro-
ductos quimicos en el proceso de purificacion. Esto
proporciona un doble beneficio en términos de sos-
tenibilidad y un menor costo total de propiedad.

Ambas plantas pueden se integradas con el sistema
ESCALADE, el cual permite adaptarse a las necesida-
des de produccién exactas que requiera el cliente en
cada momento y de esa manera provechar al 100%
el rendimiento y energia de las plantas HYDROS.
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ﬁﬂﬂ IBATECH

IBATECH

IBATECH TECNOLOGIA, LIDER
EN SOLUCIONES NRBQe PARA
DEFENSA Y SEGURIDAD

Ibatech Tecnologia, desde su fundacion en 2009, de-
sarrolla su actividad entorno a la mision NRBQe, (nu-
clear & radiolégico & quimico & bioldgico & explosivos)
sobre la base de una extensa experiencia profesional de
mas de 25 afos.

Dispone de un equipo de expertos en las diversas areas
NRBQe. Gracias a su desempefio ha logrado consolidar
una red madura de colaboracion entre mas de 25
instituciones, empresas y entidades especialistas en el
ambito de la defensa y la seguridad, tanto a nivel na-
cional como internacional. Esto permite a la empresa
ser lider de conocimiento NRBQe y el colaborador
ideal para promover este tipo de soluciones y servicios,
a través de la participacion y coordinacién en proyectos
relevantes.

La estrategia se fundamenta en cuatro pilares operativos
en NRBQe:

¢ Integracion en plataformas y sistemas,
e Equipamiento,

e |+D+i,y

¢ Consultoria internacional

La integracion de sistemas NRBQe en plataformas, es
la vanguardia de las soluciones de Ibatech. Se disefian
y suministran soluciones globales llave en mano hechas
a medida de la plataforma o la infraestructura objetivo:

¢ Plataforma terrestre: vehiculos, laboratorios y redes
de deteccién. Proyectos: integracion HW/SW vehiculos
de reconocimiento NBQ.
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Monitorizacion CBRN naval & @

¢ Plataforma naval: detecciéon y alarma NRBQ en bu-
ques. Proyectos: Sistema deteccion quimica AVANTE
2200 corbetas Arabia Saudi (Navantia). En curso: Sis-
tema deteccion de gases y CBRN en fragatas F110 y
FSS UK (Navantia).

¢ Plataforma aérea y UGV: drones NRBQ. Proyectos:
sistema de aeronave pilotada en remoto CRN (UME).

¢ Infraestructuras criticas: refugios, edificios u otros
activos estratégicos.

La garantia de suministro es clave, en el contexto actual,
para disponer de una cadena de suministro agil, diversa y
especializada. Ibatech destaca en el suministro de equi-
pamiento y nuevas tecnologias para las unidades de
primera intervencion NRBQe, como:

¢ Proveedor de equipos punteros NRBQe. Detec-
cion quimica: Falcon (SEC Tech), ChemProX (Enviro-
nics), Griffin G510 (FLIR), Raman (Rigaku). Deteccion
biolégica: IBAC (FLIR) RAZOR (BioFire), BioThreat Alert
(Tetracore). Deteccién radiolégica: IdentiFINDER (FLIR),
Contamindmetros a'y B (ECOTEST), Kromek, Tracerco
entre otros.

¢ Suministrador de sistemas altamente instrumen-
talizados como laboratorios méviles de identificacion
quimica, bioldgica o radioldgica. Proyectos: laborato-
rio biolégico aerosoles (INTA), laboratorio de seguri-
dad bioldgica DIMLAB Marruecos (OTAN), laborato-
rio biolégico BSL-3 deteccion Antrax para Moldavia
(NSPA), laboratorio bioldgico desplegable (ET).

Se complementa con un servicio global que cubre los
protocolos de mantenimiento, operacion y formacion.

La [+D+i, es un pilar fundamental para anticipar y abor-
dar las nuevas amenazas. A través de programas l+D+i,
se desarrollan nuevas tecnologias tanto a nivel nacional
(MINISDEF), e internacional (CE, EDA 'y OTAN) a través de
marcos de colaboraciéon con mas de 70 entidades mul-
tidisciplinares del ambito cientifico. Se obtienen resulta-
dos destacables como:

¢ Descontaminacién biolégica y quimica por plas-
ma frio. Proyectos: Quixote | (EDA), COLDPLASMA
(CNTA). En curso: Quixote Il (MINISDEF Coincidente),
COBRA (CDTI).

¢ Plataformas inteligentes tanto en generacién de
datos NRBQe como en prediccion cognitiva para una
toma de decisiones proactiva de amenazas. Proyectos:
ESCUDO NBQ (MINISDEF Coincidente), ASTROLABIO
(MINISDEF Coincidente), ROCSAFE (H2020), NAIA-
DES (H2020), SOBID (EDA), MASC CBRN (ISF-Police).

La Agenda 2030 marca la colaboracién, como instru-
mento clave para la consecucion de los ODS. Es un pi-
lar estratégico para lbatech, donde en el marco de la
consultoria NRBQe especializada y la cooperacion in-
ternacional, ha establecidos diferentes canales de co-
laboracion en mas de 21 paises. Estas relaciones se han
consolidado por medio de su participacion proactiva en
la Fundacién ADELFAS.

Gracias a estas colaboraciones se ha permitido fomentar
la sensibilizacion frente a las amenazas NRBQe a través
del desarrollo de capacidades nacionales y en el marco
de la cooperacién internacional de la UE, por medio de
la iniciativa de los Centros de Excelencia CBRN-CoE.
Proyectos con la FIIAPP: P-23 (Tunez, Senegal, Irag, Cam-
boya, Albania y Moldavia), P-34 (Irag, Jordania y Liba-
no), P-35 (Tunez, Marruecos, Gabén y Mauritania), P-72
SECTRANS NAD (Argelia, Burkina-Faso, Mali, Marruecos,
Niger y Tunez).

En definitiva, Ibatech cuenta con el conocimiento tecno-
l6gico, la experiencia en programas [+D+i, una garantia
de suministro y una red madura de colaboracion, tanto a
nivel nacional como internacional. Todo ello, se respalda
con un equipo contrastado de profesionales que permite
a la empresa ser lidery, por tanto, el colaborador ideal,
para promover soluciones y servicios NRBQe en el
ambito de la defensa y la seguridad.

C&B Decontamination by Non Thermal Plasma
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iIndra

INDRA LLEVA LA LOGISTICA
DEL EJERCITO ESPANOL A
LA VANGUARDIA
TECNOLOGICA MUNDIAL

En un mundo de la defensa cada vez mas complejo, con escenarios diversos
y cambiantes, adaptar la logistica del Ejército de Tierra a los ultimos avances
tecnoldgicos adquiere una importancia capital para asegurar el éxito de las misiones

Para prepararse, el Ejército Espafiol ha puesto en mar-
cha el plan Fuerza 35 -que aspira a dotar a las brigadas
de un amplio elenco de nuevas capacidades - y esta
construyendo una nueva Base Logistica en Cérdoba.

En Indra estamos orgullosos de llevar décadas colabo-
rando con el Ejército Espafol y de estar trabajando, en
este momento de vital importancia, junto al Mando de
Apoyo Logistico del Ejército en ambos proyectos, desa-
rrollando soluciones que estan a la vanguardia tecno-
l6gica mundial.

El objetivo Ultimo de nuestros sistemas es permitir
gue los combatientes, que son el centro de gravedad
del Ejercito, puedan desarrollar sus misiones de for-
ma segura y eficaz y gocen de interoperabilidad para

coordinarse con sus aliados. Por eso, nuestras solucio-
nes acompafan al soldado en todo momento, mejo-
rando el mantenimiento de los recursos y su disponibi-
lidad, prediciendo el estado futuro de los sistemas de
armas, equipos, materiales e infraestructuras logisticas
y facilitando la coordinacion de las operaciones en el
campo de batalla. Todo ello aporta al mismo tiempo
una visiéon completa de la situacién a los mandos que
agiliza y mejora la toma de decisiones.

INDUSTRIA 4.0 EN EL MUNDO DE LA DEFENSA
Con este proposito en mente, en Indra estamos llevan-
do la industria 4.0 al mundo de la Defensa para alcan-
zar una precisiéon milimétrica en la preparacion y soste-
nimiento de cada mision. El éxito de las mismas pasa
por que todos los sistemas y plataformas estén listas
para cumplir con sus objetivos en las mejores condicio-
nes. Para ello no solo hay que conocer su estado y pre-
decir posibles malfunciones, sino también contar con
capacidades avanzadas para gestionar almacenes, de-
terminar el stock necesario, optimizar rutas para hacer
llegar y recibir componentes e incluso contar con capa-
cidad de busqueda inteligente de material alternativo
gue se pueda necesitar por rotura de stocks o incluso
por razones de obsolescencia, gracias a la conectividad
con proveedores.

Esto aporta una enorme agilidad a la hora de realizar
despliegues y dar apoyo a las unidades en cualquier
lugar del mundo, algo especialmente Util en misiones
internacionales de paz. Al mismo tiempo, asegura un
mantenimiento perfecto de cada sistema, vehiculo,
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aeronave o buque, evitando averias graves y extendien-
do la vida util y disponibilidad de cada equipo. Todo
ello se traduce en mayores niveles de seguridad, efica-
cia y enormes ahorros de costes.

Este trabajo nos ha llevado a que hoy estemos dise-
fiando junto a Navantia y la Universidad de Cérdoba el
MEB SILPRE, una solucion basada en la IA que se con-
vertird en el cerebro tecnolégico de la Base Logistica
del Ejército en Cordoba y que transformara completa-
mente el mantenimiento de sistemas y plataformas del
Ejército, permitiendo predecir las averias antes de que
se produzcan.

Este proyecto convertira la Logistica 4.0 en una realidad
y ayudara a anticipar las necesidades de las operaciones
logisticas.

Para lograrlo, estudiamos la forma de sensorizar los ve-
hiculos para poder recoger informacién detallada de su
comportamiento en cada misién. Unos datos que se
descargan para poder ser analizados de forma inteli-
gente y detectar, gracias al uso de diferentes algoritmos
basados en inteligencia artificial, indicios de posibles
fallos.

Muchos de estos avances llegan también gracias a la
experiencia acumulada por Indra en el desarrollo del
SIGLE, el actual sistema de gestion logistica que da
servicio a mas de 10.000 usuarios y gestiona mas de
700.000 materiales diferentes, permitiendo al mando
conocer en tiempo real la situaciéon y ubicacion fisica

de las existencias, estado y disponibilidad del material
reglamentario del Ejército.

LA MEJOR GESTION DEL CAMPO DE BATALLA
Mas alld de estos ejemplos, desde hace afos en Indra
hemos trabajado para ofrecer al Ejército de Tierra la so-
lucidon de mando y control tactico mas avanzada y eficaz
del mercado, asegurando la superioridad del Ejército Es-
pafol en cualquier operacion sobre el terreno.

La ultima version del Sistema de Gestion del Campo de
Batalla (BMS, por sus siglas en inglés) desarrollado para el
Ejército Espafiol ofrece capacidades de mando y control
Unicas, que facilitan la coordinacién de las unidades des-
plegadas sobre el terreno y el intercambio de datos, ima-
genes y drdenes en tiempo real, permitiendo ademas que
los mandos que dirigen la operacién puedan introducir
de forma sencilla y rapida cambios en el orden de batalla
Si es necesario para reaccionar ante cualquier imprevisto.
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INSTALAZA, EL MEJOR
ALIADO PARAEL ,
SOLDADO DE INFANTERIA

INSTALAZA se ha convertido, en sus mas de 80 anos de historia, en socio de
confianza de mas de 40 paises gracias a sus desarrollos, de Ultima generacion,
en los sistemas de arma para la infanteria

Cumplidos ya mas de 80 afnos, INSTALAZA S.A. sigue fiel-
mente el compromiso de cumplimiento de sus tres pila-
res, SEGURIDAD, FIABILIDAD y EFICACIA.

El desarrollo de nuevos productos y a las inversiones
realizadas en tecnologfa, ha ayudado a que INSTALAZA
haya dado un salto cualitativo y cuantitativo enorme,
empleando de forma directa, entre personal propio y
subcontratado, a mas de 150 personas, sin contar que
mas del 75% de sus aprovisionamientos se producen en
Espafa, lo cual da trabajo directo a otras 90 personas y
con unas cifras de ventas de mas del 90% en los merca-
dos exportacion con presencia en todos los continentes
excepto en Oceania.

El actual éxito de ventas de INSTALAZA se basa en el tra-
bajo con productos propios, disefiados, desarrollados,
fabricados y comercializados por INSTALAZA S.A., que se
convierte en Autoridad de Disefio y Autoridad de Fabri-
cacion. Gran parte de nuestros beneficios son reinverti-
dos en I+D interno (entre 7% - 9%) lo que hace que la

ALCOTAN 100 (M2)

empresa haya generado hasta el momento mas de 51
patentes, y se halle continuamente mejorando sus pro-
ductos, pudiendo asi dotarlos de mayores prestaciones y
ser muy competitivos frente a productos de otras empre-
sas. El mantenimiento de esta estructura y esta forma de
trabajo serfa imposible si INSTALAZA S.A. no dispusiera
de unos completos laboratorios, entre los que destaca
su propio Laboratorio Balistico dotado con los medios
necesarios para realizar todos los ensayos con municién
real que posteriormente permitirdn su presentacion a la
Homologacién oficial del Ministerio de Defensa.

Familia C90 Y CS70

Como adicién a la extremadamente exitosa familia C90,
que dispone de varias cabezas de combate optimizadas
para las diversas misiones del soldado, a la que se sumé
la version CS (Confined Space) que permite su disparo
desde el interior de recintos cerrados de dimensiones
reducidas, ambas equipadas con los nuevos visores
plegables con 6pticas mejoradas y la version C90-Re-
utilizable, INSTALAZA S.A. esté desarrollando un nuevo
sistema de calibre inferior denominado CS70. Este
nuevo sistema de arma solo dispondra de versiéon de dis-
paro desde recinto cerrado dadas las necesidades mos-
tradas por nuestros clientes en los Ultimos tiempos.

Consistente con la filosofia de la familia C90, el CS70
es un sistema arma-municion de muy poco peso, des-
echable, tan facil de usar como todos los C90, con un
visor diurno plegable semejante al equipado en todos los
C90 que les confiere una gran probabilidad de impacto
a primer disparo.

Igualmente, podra utilizar el mismo equipo VN38-C de
Vision Nocturna, también de INSTALAZA, de uso habitual
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CS90 Disparo desde Recinto Cerrado

con el C90, que gracias a su doble 6ptica no sélo sirve
para el tiro del C90 sino para la observacion y vigilancia
hasta 1.200 metros, al que se suma el VN-IR, un equipo
de vision Térmica para la familia C90 y CS70 faciimen-
te acoplable al visor plegable del sistema. Y por supuesto,
los mismos sistemas de entrenamiento de campo y Aula.

ALCOTAN-100(M2) y VOSEL (M2)-IR

El sistema ALCOTAN-100 (M2), para cuyo disefio partici-
paron financieramente tanto INSTALAZA como el Minis-
terio de Defensa, resolvié de forma brillante los proble-
mas esenciales que se planteaban en su disefio original;
alcance, efectividad contra blindajes reactivos y posibili-
dad de uso desde recinto cerrado.

Con el sistema ALCOTAN-100 (M2) ya consolidado y en
servicio también en otros paises, INSTALAZA esta reali-
zando con sus fondos propios, mejoras en el sistema de
arma, sumado al incremento de alcance de la direcciéon
de tiro VOSEL (M2), una nueva version de la direccién de
tiro, esta nueva version denominada VOSEL (M2)-IR
dota de capacidad de visiéon térmica e incrementa
la precision del sistema. Esta nueva direccién de tiro

VOSEL (M2)-IR es compatible con todas las municio-
nes de ALCOTAN-100 (M2) fabricadas hasta la fecha
por lo que clientes que ya dispongan de un stock de mu-
niciones podrian hacer uso de esta nueva versiéon de la
direccion de tiro para sus municiones sin necesidad de
realizar cambios.

Junto con la nueva direccién de tiro INSTALAZA S.A. esta
desarrollando una nueva municién, se trata de una po-
tente cabeza de fragmentacion que se programa des-
de la direccion de tiro VOSEL para detonar, bien al
impacto con el blanco, o bien cuando sobrevuela
un objetivo a distancias incluso superiores a 1.000
metros, distancia que ha medido exactamente la propia
VOSEL. Esta aplicacion es muy importante para batir ob-
jetivos lejanos, dispersos o incluso protegidos detras de
muros, tapias, etc que impiden su visidn y en consecuen-
cia su ataque directo.

Sumado a todo esto INSTALAZA S.A. participa junto con
Escribano en el programa coincidente del Ministerio de
Defensa, para el desarrollo de un sistema ALCOTAN
Guiado, con mayor alcance y precision.

Nuevas opticas
plegables y
mejoradas para
la familia C90
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MBDA, LIDER EUROPEA
EN EL SECTOR DE
SISTEMAS DE MISILES

MBDA es capaz de satisfacer las complejas necesidades de sistemas de armas de
las Fuerza Armadas por Tierra, Mar y Aire. Cuenta con una dilatada experiencia en
integracion de una amplia gama de plataformas heredadas y de nueva generacion

Como acelerador de la innovacién, con mas de
15.000 personas trabajando en Francia, Reino Unido,
ltalia, Alemania y Espafia, MBDA es el Unico grupo
europeo capaz de disefiar y fabricar armas complejas
para satisfacer toda la gama de requisitos operativos
actuales y futuros de las tres fuerzas armadas. Airbus
(37.5%), BAE Systems (37.5%) y Leonardo (25%),
son los propietarios conjuntos de MBDA.

Desde su fundacién en 2001, la misién de MBDA
es permitir que las fuerzas armadas de sus clientes
mantengan su soberania y superioridad operativa en
todos los dominios militares. Como actor global, y la
Unica empresa europea de defensa integrada, pro-
porciona sistemas de armas complejas con efectos
eficientes y de precision, que son multiplicadores de
fuerza decisivos en las operaciones militares.

Compartir el esfuerzo tecnoldgico realizado por las
naciones europeas esta en el corazon de la estrate-
gia de MBDA, al mismo tiempo que se preserva una

base industrial integrada y competitiva que puede
exportar mas de la mitad de su produccién fuera
de sus cinco paises nacionales. La vision es desarro-
llar a MBDA tanto como lider europeo como actor
global. Ser un lider europeo significa proporcionar
a cada uno de sus clientes nacionales capacidades
soberanas, seguridad de suministro y los productos
mas competitivos. Ser un actor global requiere un
dominio completo de toda la gama de tecnologias,
ofreciendo a sus clientes la mas amplia variedad de
productos y manteniendo una presencia comercial
en todo el mercado global accesible.

Las fuerzas armadas enfrentan escenarios de conflic-
to cada vez mas complejos donde no hay lugar para
errores. Las soluciones inteligentes desarrolladas por
MBDA son el resultado de la combinacion de la inte-
ligencia técnica, habilidades operativas y soporte a
medida. Son el fruto de un enfoque personalizado y
colaborativo con los clientes, lo que permite a MBDA
ofrecer soluciones soberanas relevantes para los di-
ferentes ejércitos en cada situacion, garantizando el
efecto deseado.

MISTRAL, UN PROGRAMA DE EXITO EN ESPANA

MISTRAL, en operaciéon en los Ejércitos y la Armada
espafola desde la década de los 90, es un misil por-
tatil, completamente digital, guiado por calor, dise-
fiado para satisfacer los requisitos de todas las ramas
de las fuerzas armadas. Cuenta con una tasa de éxito
comprobada del 97% y una fiabilidad superior a la
de cualquier otro misil de defensa aérea de bajo nivel
existente. MISTRAL integra la tecnologia de ultima
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generacion para garantizar la maxima efectividad tan-
to en tiempos de paz como en condiciones de guerra.

MISTRAL 3 Es un misil de tipo “dispara y olvida”, que
garantiza un nivel de rendimiento excepcional. Ofrece
una completa capacidad de proteccion frente a una
amplia gama de amenazas (aviones de combate, mi-
siles de crucero y roza-olas, helicopteros, UAVs/dro-
nes/RPAs, FIACs), y puede ser integrado en sistemas
C-UAS.

MISTRAL MANPADS es un sistema de defensa aérea
de muy corto alcance (VSHORAD) que dispara el misil
de ultima generacién MISTRAL. Cuenta con un lan-
zador portatil ligero (portable por un hombre). Puede
ser operado facilmente desde el suelo, un vehiculo, un
edificio o un buque. El MISTRAL MANPADS es opera-
do normalmente por un artillero y un comandante de
tripulacion. Sin embargo, si la mision se lleva a cabo
en un entorno tactico sencillo, puede ser operado por
un solo soldado.

El MISTRAL ATLAS es un sistema lanzador doble,
montado en un vehiculo, pero que puede ser desple-
gado facilmente en el suelo o en la cima de un edificio
para misiones estaticas.

MISTRAL ATLAS RC es un nuevo sistema lanzador
de MISTRAL basado en una torreta controlada a dis-
tancia, equipada con dos o cuatro misiles Mistral
y un visor térmico de Ultima generacion, capaz de
ser montado en vehiculos blindados ligeros como el
ARCUUS SHERPA, URO VAMTAC ST5 o NIMR Ajban
440.

Mientras que el sistema estandar MISTRAL ATLAS es
un lanzador doble de misiles operado manualmen-
te, el nuevo sistema MISTRAL ATLAS RC proporcio-
na una mayor proteccion para la tripulacion, ya que
puede ser operado desde el interior de la cabina del
vehiculo o, de forma remota, a través de una esta-
cién de trabajo totalmente movil. Su torreta moto-
rizada de 360° es facil de operar, proporciona una
capacidad operativa optimizada y, al mismo tiempo,
economica.

El MISTRAL y sus sistemas de lanzamientos son la
respuesta de MBDA a las necesidades actuales de
un sistema de armas que combina alta potencia de
fuego, corto tiempo reaccion, capacidades de vigi-
lancia y enfrentamiento dia/noche, movilidad tacti-
ca y estratégica, junto con un alto nivel de protec-
cién para sus operadores.
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Namme

NAMMO PALENCIA,
ASEGURANDO EL FUTURO

Nammo Palencia colabora con las FAS de Espana asegurando el suministro
de municiones de pequeno y mediano calibre

Nammo Palencia somos fabricantes de municiones con
las mas altas prestaciones y calidad respaldadas por la
confianza de las FAS mas importantes del mundo y de
los tiradores mas exigentes. En Espafia, Nammo Palencia
apoya a las FAS espafolas y sus aliados con municiones
de combate y entrenamiento de pequefio y mediano ca-
libre que se emplean por Ejército de Tierra, Armada y
Ejercito del Aire. Fabricamos municiones de cartucheria
5,56mm y 7,62mm OTAN, asi como disparos de media-
no calibre como 12,7mm, 20mm x 102, 20mm x 128,
25mm x 137, 30mm x 113, 30mm x 173, 35mm x 228
y 40mm x 53.

Integrado dentro del Grupo Nammo, Nammo Palencia
tiene su actividad principal en las FAS de OTAN y Europa.
Nammo Palencia es proveedor de componentes esencia-
les para companias lideres de EEUU y Europa, ademas de
ser un suministrador de referencia para diversos calibres
de la agencia de adquisiciones de la OTAN, NSPA.

Desde que el Grupo Nammo adquirié La Fabrica de
Armas de Palencia en 2013 pasandose a denominar

Nammo Palencia, se han efectuado fuertes inversiones
con las que se estan potenciando y renovando profun-
damente las lineas de fabricacion incrementando sig-
nificativamente la capacidad de producciéon respecto
a tiempos anteriores, manteniendo las condiciones en
prestaciones y calidad.

La calidad de nuestros productos nos ha permitido ga-
narnos la confianza de multiples FAS dentro y fuera de
OTAN. Nuestros productos estan calificados y certifica-
dos segun los principales estandares, como son las ho-
mologaciones OTAN y MINISDEF. Como ejemplo, Nam-
mo Palencia es miembro del grupo de expertos “NATO
Team of Experts” de la municién de 30mm x 173. Nam-
mo Palencia también es suministrador de componentes
criticos para companias lideres de EEUU y Europa en di-
versos calibres.

Nammo Palencia es un fabricante de referencia mundial
de la municién de calibre 30mm x 173, tanto para el
cafién Mauser, que montan los Pizarro, como para el
Bushmaster, que equipa el 8x8 Dragén. La oferta de

Demostracion del proyectil 30 mm x 173 APFSDS-T mk258 mod. 1 manteniendo la trayectoria
durante mas de 100 metros dentro del agua
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Dron abatido con municién 40mm x 53 HEDP-RF

Nammo Palencia incluye municiones de entrenamiento
(TP y TP-T), combate (HEI, HEI-T y MP-T), semiperforan-
tes con alto explosivo incendiario (SAPHEI-T) y perforan-
tes (APFSDS-T).

El disparo de Nammo Palencia 30mm x 173 APFSDS-T
Mk258 mod 1 presenta unas excepcionales prestaciones
contra blancos terrestres en términos de perforacién y
precision, pero ademas cuenta con una capacidad uni-
ca como es el mantenimiento de la trayectoria dentro
del agua. Esta cualidad es capaz de ampliar el espectro
operativo del vehiculo convirtiéndolo, por ejemplo, en
un arma de defensa de costa de alta movilidad. Este
disparo ha sido adoptado recientemente por el Ejército
de Tierra para equipar los vehiculos 8x8 Dragoén, sien-
do Espafna el segundo pais del mundo, después de los
EEUU, en tenerlo en servicio. Es un orgullo para Nammo
Palencia que todos los disparos 30mm x 173 APFSDS-T
en servicio en el US Army y US Navy cuentan con com-
ponentes fabricados en Palencia que, posteriormente,
se ensamblan en EEUU.

En el calibre 40mm x 53, las municiones de Nammo
Palencia estan en servicio en los principales lanzadores
como son el Mk19, HK GMG, LAG40 o Mk47. La oferta
de Nammo Palencia en este calibre consiste en dispa-
ros de combate (HE y HEDP) homologados MINISDEF y
municiones de entrenamiento (TP y TP-T). Ademas, se
ha ampliado el catdlogo con disparos programables (Air-
Burst) gue no necesitan de un impacto para iniciarse.
Nammo Palencia ya ha fabricado decenas de miles de es-
tas granadas para clientes nacionales y de exportacién.

Los disparos 40mm x 53 HEDP-RF se programan me-
diante una antena de Radio Frecuencia situada en la
proximidad de la boca del arma, lo que los hace com-
patibles con cualquier tipo de lanzagranadas ya que la
programacion se realiza externamente. Esta municion es

una poderosa herramienta capaz de dotar de una gran
versatilidad al sistema de armas, ya que con el mismo
disparo es capaz de perforar blindajes o abatir objetivos
sin necesidad de impacto, refugiados tras un muro o en
una trinchera, por ejemplo.

Ademas, esta granada 40mm x 53 HEDP-RF esta integra-
da dentro del sistema de defensa contra drones (C-UAS)
de Escribano Mechanical Engineering. Esta municion
crea una nube de fragmentos que se ha probado efecti-
va para derribar drones micro y mini.

Familia de calibres fabricados por Nammo Palencia
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Navantia

NAVANTIA DESARROLLA
UN CENTRO DIRECTOR

DE FUEGOS MOVIL PARA
ARTILLERIA ANTIAEREA

Este desarrollo, aprovechando la experiencia en los sistemas navales de Mando
y Control, busca distribuir y controlar en tiempo real el combate antiaéreo de una
unidad en escenarios de muy baja altura (VSHORAD)

Dentro de la defensa aérea y antimisil, y centrado concre-
tamente en el Sistema de Mando y Control, Navantia ha
desarrollado una propuesta de Centro Director de Fuegos
(FDC) movil para Artilleria Antiaérea (AAA), responsable
de distribuir y controlar en tiempo real el combate anti-
aéreo de una Unidad de Defensa (UDAA) para muy baja
altura (VSHORAD).

Frente a otras configuraciones tradicionales, la singula-
ridad de este proyecto reside en el empleo de una ar-
quitectura orientada a servicios, que proporcione mayor
flexibilidad, optimice el uso de los recursos y facilite su
escalabilidad y capacidad de enlace.

Esta configuracion permitird una mejor adecuacion del
sistema antiaéreo a los nuevos estandares de la amena-
za. Los conflictos recientes han subrayado la necesidad

Capas de la Defensa Aérea y Antimisil (AMD)

de examinar la eficacia de la capacidad de defensa aé-
rea y antimisil frente al completo espectro de la amenaza
antiaérea, caracterizada por su diversidad, proliferacion,
capacidad de mutacién y letalidad y en muchos casos de-
sarrollada en base a medios de un coste muy reducido,
que afectan a la capacidad de supervivencia del sistema
de defensa. Un claro ejemplo de ello, lo constituye la
irrupcién de los drones en los conflictos actuales que esta
transformando significativamente la dinamica de estos,
asi como las estrategias militares. A ello hay que afadir el
hecho de que los recursos humanos encargados de ope-
rar y mantener los sistemas de defensa son cada vez mas
reducidos.

Asi, el nuevo FDC de Navantia permitira la conexién con
otros sistemas de AAA, en consonancia con el concepto
de “Fuegos en Red”, la integracién con otros escalones
de mando y también con cualquier tipo de los efectores
a emplear frente a la amenaza AAA-VSHORAD, ya sean
cafones, misiles, sistemas multirol, armas de energia diri-
gida, laseres de alta potencia y también la integracion en
la futura nube de combate multidominio.

Asimismo, el FDC contara con el apoyo de las unidades
sensoras (no incluidas en este proyecto) responsables de
proporcionar cobertura antiaérea. En este sentido, se
aprecia una clara tendencia a la detecciéon de las ame-
nazas mediante el empleo de radares genéricos no aso-
ciados a ningun sistema de armas en particular, de modo
que, a partir de la informacién proveniente de un sensor
no especifico, fusionada o no con la de otros sensores,
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Configuracion operativa del FDC AAA de Navantia

el sistema de Mando y Control integrado en el FDC de-
terminara el efector o combinacién de ellos que actuara
mas eficazmente sobre la amenaza.

La insercién de tecnologias de Inteligencia Artificial en
este tipo de arquitecturas abiertas orientas a servicios,
junto con la fusién de sensores, proporcionan una ma-
yor flexibilidad en la optimizacién de los sistemas a la
emplear para contrarrestar las amenazas, al tiempo que
ofrecen una mayor automatizacién en la toma de decisio-
nes y una reduccion considerable en la carga de trabajo
del operador, lo que contribuye a conseguir una ventaja
tactica y superioridad en el enfrentamiento.

El proceso de gestion del FDC y de sus sensores y armas
asociadas se controlara desde servidores hiperconvergen-
tes, proporcionando flexibilidad y centralizacién tanto del
Software como del Hardware. En los servidores correra
un Orquestador de Servicios para gestionar el uso de las
aplicaciones para las diferentes misiones y roles.

La hiperconvergencia proporciona simplicidad en la im-
plementacion, en la gestion y en el mantenimiento. Asi-
mismo, permite una mayor escalabilidad, al agregar mas
nodos al cluster, de modo que, si se pierde un nodo, se
puede seguir operando, aunque con menos capacidades.

Las consolas de operador pasan a ser clientes de los
servicios proporcionados por los servidores, con un HW
comun, capaces de gestionar cualquier tipo de sistema
de defensa AAA, ya que no necesitan disponer de un
hardware especifico y el software con el que trabajan se
encuentra centralizado en los servidores. Toda la informa-
cion que se reciba de los sensores podra ser exportada a
través de las redes de comunicacion, de manera que se
podréan controlar los sistemas en remoto.

Algunos sistemas legacy que se integren, gue no se pue-
dan virtualizar porque se requiera un hardware especi-
fico, tendran una integracion fisica propietaria con los
servidores y podran ser operados con la misma centrali-
zacion y flexibilidad que el resto de los sistemas, eviden-
temente con la limitacion intrinseca de datos de la propia
interfaz fisica.

El nuevo FDC de Navantia ird instalado sobre un vehi-
culo tactico movil, de facil despliegue que, en combi-
nacion con los efectores adecuados, lo hace apto para
combatir no solo a UAS, sino también aeronaves de ala
fija o rotatoria y municiones con capacidad merodeado-
ra (loitering).

Este nuevo esquema supone un importante salto cualita-
tivo frente a las antiguas arquitecturas monoliticas, con
hardware y software distribuido entre cada uno de los
elementos que componian el sistema de armas, que los
convertian en estructuras rigidas, de dificil evolucién vy li-
mitadas en su interoperabilidad.

Ejemplo de defensa AA de una instalacién critica y empleo
del FDC Navantia como sistema de alerta temprana
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NVLS LIDERANDO LA
VISION NOCTURNA
CON CAMPO DE VISION

AMPLIADO

NVLS es una de las empresas lideres en dispositivos térmicos y de vision
nocturna portatiles. Somos especialistas en el desarrollo de sistemas ultra
compactos, ultra ligeros y de altas prestaciones dpticas para fuerzas terrestres,

aviadores y operadores anfibios

Mejoramos la seguridad de nuestras FAS con los dis-
positivos de Vision Nocturna mas avanzados del mer-
cado. Nos enorgullece ser la Unica empresa nacional
disefadora y fabricante de estos equipos, que gracias
a nuestro acuerdo estratégico con Exosens (Photo-
nis), dotamos de los mejores tubos intensificadores
existentes en la actualidad.

Nuestros dispositivos son ligeros, compactos y de
campo visual ampliado, proporcionando de esta ma-
nera un aumento de la conciencia situacional, man-
teniendo sin embargo el DRI de un sistema de 407,
Nuestra mision es proporcionarles la mejor tecnolo-
gia para llevar a cabo su misién con mayor precision,
en tres grandes categorias.

1. FUERZAS TERRESTRES:

FAMILIA DE MONOCULARES NVLS

Ofrece una gama de productos de 40° FOV, 42° FOV,
50° FOV y 52° WFOV, cada uno de ellos construido
en aleacion ligera aeroespacial y muy versatil, aptos
para misiones militares o policiales. Nuestros produc-
tos son multifunciéon, permitiendo el montaje sobre
armas, casco, arnés de cabeza o su uso de forma ma-
nual o para buceadoers de combate.

El disefio Optico Unico en el mercado permite un ma-
yor campo de vision de hasta 52°, lo que equivale a

un 65% mas de area de visién, que garantiza muy
alta resolucion, elevado DRI, muy baja distorsion y la
capacidad de capturar mas luz de la escena nocturna
gue cualquier otro monocular, gracias a su disefio de
banda espectral aumentad y el uso de filtros 6pticos
muy avanzados.

FAMILIA DE BINOCULARES NVLS

La tecnologia de vanguardia detras de este disposi-
tivo estereoscopico garantiza un rendimiento optico
excepcional y ofrece la mejor calidad de imagen de
su clase. Su amplio campo de visién que abarca des-
de 40°/42° hasta un impresionante rango de 50%/52°,
garantiza una percepcion de profundidad de campo
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excepcional que permite operar en entornos y situa-
ciones criticas de forma segura y eficiente.

MAXIMUS PANORAMIC

Estas gafas panoramicas estan disefadas para propor-
cionar un campo visual de 102°, equivalente al cam-
po visual del ojo humano en condiciones diurnas; su
construccion en aleacion ligera de magnesio y su corto
perfil de proyeccién lo convierten en un dispositivo ex-
tremadamente Util para operaciones en entornos con-
finados y situaciones criticas que requieran una visiéon
periférica inmediata para el control de la situacion.

2. AVIADORES:

FAMILIA ANVIS
Disefada para aeronaves de ala giratoria y de ala fijay
disponible en campos visuales de 40°, 42°, 50°y 52°.

Representa la Ultima evolucion en gafas ANVIS para
proporcionar calidad de vision, comodidad y dura-
bilidad incomparables, utilizando solo aleaciones de

40° 40°

WFOV WFOV
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50°

WFOV

grado aeroespacial para ofrecer un disefio liviano y
compacto.

3. OPERADORES ANFIBIOS:

MONOCULARES y BINOCULARES SUMERGIBLES

Nuestra construcciéon en aleaciones ligeras metalicas
nos permite construir dispositivos monoculares y bi-
noculares con una resistencia superior a los equipos
construidos en polimero. Su deformaciéon debido a
las presiones generadas durante la inmersion hasta
30 metros de profundidad o la exposicién a tempe-
raturas extremas es practicamente inexistente, lo cual
garantiza la integridad del equipo y su estanqueidad.

Nuestra familia de equipos sumergibles esta disponi-
ble en version monocular (40°, 42°, 50°, 52°) y en
version binocular (40°, 42°, 50°, 52°).

NVLS disena y fabrica en Madrid y exporta a mas de
25 paises, posicionandose como el Unico referente en
materia de visidon nocturna en Espafa.
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TECNOLOGIA DE
VANGUARDIA HECHA

EN ESPANA

PAP TECNOS, empresa espanola con proyeccion internacional, que desarrolla, fabrica,
mantiene y ofrece soporte a lo largo del ciclo de vida a sistemas de defensa y seguridad
de ultima generacion en Espana. PAP TECNOS impulsa el tejido industrial espanol a
través de su tecnologia y su capacidad de creacion de empleo

Las soluciones técnicas que ofrece PAP TECNOS abarcan
la tecnologia mas vanguardista, ya presente en numero-
sos ejércitos OTAN. Tecnologia con eficacia probada en
distintos escenarios tacticos, que garantiza la seguridad
de nuestras Fuerzas Armadas y, por tanto, de nuestra
sociedad.

La experiencia de PAP TECNOS vy su capacidad logistica
permiten la produccién, integracién, soporte y manteni-
miento continuado de los sistemas en Espafa, un claro
compromiso con la economia e industria espafiola, me-
jorando asf su disponibilidad operativa y garantizando la
autonomia en su sostenimiento.

FAMILIA SPIKE

El Ejército de Tierra y la Infanteria de Marina de Espafa
cuentan desde hace afios con misiles Spike LR y Spike ER,
estos Ultimos embarcados en helicopteros de las FAMET.
La experiencia en su manejo y la confianza de nuestros
soldados en su eficacia operativa presagian una larga vida

de estos sistemas. Integrado en mas de 40 plataformas,
con mas 36.000 misiles entregados y 6.000 disparados
en todo el mundo, la familia Spike la componen:

¢ Spike-FireFLY. Municidon merodeadora ideal para ex-
tender hasta en 1.5 km la capacidad de enganche en
escenarios densamente poblados.

* Spike SR. Misil contracarro, ligero y portable, de hasta
2 km de alcance, muy versétil y facil de operar.

* Spike LR2. Primer misil de 5% generacién fabricado en
Espafa, gracias al plan industrial desarrollado por PAP
TECNOS. Esta versiéon incrementa el alcance hasta los 5,5
kilometros (8 km desde helicoptero) y reduce el peso en
1 kg respecto a la version LR. El LR2 incluye un sistema
de navegacion inercial, lo que le permite operar en tres
modos: Dispara y Olvida, Dispara y Observa, y Disparo a
Coordenadas.

e Spike ER2. Misil multipropdsito y multiplataforma,
ofrece una mejor relacién peso/alcance, permitiendo
distancia de lanzamiento de hasta 10 km desde tierra y
hasta 16 km desde el aire, con un peso de sélo 34 kg.

¢ SPIKE NLOS. Misil multipropoésito y multiplataforma de
62 generacion con un alcance operativo de hasta 32 km
(hasta 50 km si es lanzado desde el aire), capaz de engan-
char objetivos mas alla del contacto visual.

SISTEMA DE PROTECCION ACTIVA TROPHY

TROPHY APS es el Unico sistema de proteccion multipla-
taforma suficientemente maduro y probado en combate,
que otorga 360° de proteccion al vehiculo de combate,
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creando una burbuja protectora a su alrededor. Es capaz
de combatir todo tipo de amenazas propulsadas (misiles
ATGMs, RPGs, municién antitanque HEAT, cohetes AT,
etc.) asegurando un alto grado de maniobrabilidad y
supervivencia. El sistema detecta con precision los dis-
paros de una amenaza, los clasifica, asigna los blancos
y los neutraliza en fracciones de segundo, empleando
distintas contramedidas tipo "hard-kill". El sistema pro-
porciona con precisién y rapidez las coordenadas de
localizacion del origen de los disparos para que la tripu-
lacion pueda neutralizar la amenaza.

El Trophy ofrece un disefio modular, que permite su
integraciéon en gran variedad de vehiculos blindados
(tanques Merkava MK3 y MK4, Abrams, Challenger y
Leopard 2, o vehiculos de infanteria como el Stryker, el
Namer o el LAV IlI).

FAMILIA RCWS SAMSON

e TORRE RCWS SAMSON. Torre madura, probada y
operativa en varios ejércitos de nuestro entorno OTAN.
Cuenta con un candn ATK 30/40 con capacidad para el
disparo de municién ABM, una ametralladora ligera coa-
xial y un lanzador doble de misiles Spike LR2.

¢ TORRE RCWS MINI SAMSON. PAP TECNOS ha fabri-
cado y suministrado mas de 150 unidades al Ejército de
Tierra, instaladas sobre el VERT, VCI Pizarro y el RG-31.
Con un calibre de 12,7 mm, consta de una torreta estabi-
lizada y una moderna optrénica, con capacidad diurna y
nocturna, manejada desde el interior del vehiculo lo que
protege al operador frente a posibles amenazas. Estos
sistemas son mantenidos por PAP TECNOS, tanto en te-
rritorio nacional como en zona de operaciones.

TYPHOON MK30-C/C-UAS
PAP TECNOS ofrece un sistema de armas operado re-
motamente, para combate naval asimétrico y contra

amenazas aéreas. Con mas de 750 unidades operativas
en todo el mundo (la Armada espafola cuenta con 14
unidades con cafién 25mm.) el sistema TYPHOON dispo-
ne de un avanzado equipamiento electrodptico y nuevos
algoritmos de seguimiento que permiten combatir UAV
de cualquier tamafio.

C-DOME

Version naval del reconocido sistema IRON DOME de de-
fensa aérea y antimisiles. El C-DOME es capaz de hacer
frente a multiples amenazas, como cohetes, misiles de
crucero, misiles antibuque y drones. El sistema C-DOME
puede instalarse en cubierta e integrarse con facilidad
con otros sensores y efectores del sistema de combate,
gracias a su arquitectura abierta.

FAMILIA DE RADIOS BNET

Sistema de radio definida por software (SDR) para trans-
mision de voz, video y datos, multibanda y con factores
de forma terrestre, naval y aéreo. Destaca por su capaci-
dad de recepcién multicanal y el empleo de tecnologia SI-
GINT para una utilizaciéon eficiente del espectro. Cumple
con protocolo S.C.A. 2.2.2 y permite desarrollar formas
de onda ad-hoc (i.e. ESSOR).
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INNOVACION EN SOLUCIONES DE
MOVILIDAD PARA VEHICULOS BLINDADOS
EN ENTORNOS EXTREMOS

Con una trayectoria de casi 40 anos, Piedrafita Systems desempena su actividad en el
diseno, desarrollo, validacion y certificacion de soluciones de movilidad para vehiculos
que se desenvuelven los entornos mas desafiantes

SISTEMAS DE SUSPENSION
La tecnologia de amortiguadores rotativos de Piedrafita
es referencia a nivel mundial en el mercado de las plata-
formas terrestres. Con disefios patentados exclusivos, han
sido especificamente desarrollados para su uso en vehicu-
los de alto tonelaje por rueda.

Son maés eficientes y ligeros que las tradicionales solucio-
nes de amortiguadores lineales. Al tener una geometria
mas compacta son capaces de disipar mas energia, mejo-
rando el rendimiento de los vehiculos.

Su facilidad de instalacion es un valor afiadido. De forma
que son validos para un amplio rango de vehiculos, tanto
nuevos vehiculos como modernizaciones de plataformas
legadas.

El recién llegado SRB es un sistema hidroneumatico ro-
tativo de suspension completa, resultado de un entorno
colaborativo con empresas europeas, donde Piedrafita es
el lider del proyecto enmarcado en el Programa Europeo
de Desarrollo Industrial de la Defensa (EDIDP 2020).

BANCO DE ENSAYOS PARA SUSPENSIONES

El banco de ensayos para suspensiones de vehiculos
especiales de Piedrafita destaca por sus caracteristicas so-
bresalientes que representan un avance sin precedentes
en el campo de las pruebas de suspensiones. Una de las
caracteristicas mas destacadas es su capacidad para repro-
ducir altos niveles de vibracion, simulando el paso de la
cadena por las irregularidades del terreno. Esta funcién es
esencial para evaluar la resistencia y el rendimiento de las
suspensiones en condiciones desafiantes y extremas.

Ha sido disefnado para poner a prueba suspensiones

completas de vehiculos especiales, asegurando la calidad y
el rendimiento éptimo de los vehiculos en desarrollo. Con
capacidades para ensayar vehiculos de hasta 70 toneladas,
este banco de ensayos es capaz de simular perfiles muy
exigentes, como el paso de cadenas de vehiculos pesados
como el Leopard 2E.

Este innovador banco de ensayos proporciona una alter-
nativa segura y eficiente a las pruebas de suspensién rea-
lizadas en campos de prueba, minimizando costos y ga-
rantizando la seguridad de la tripulaciéon a bordo durante
los ensayos.

SOLUCIONES 360° EN ALTA MOVILIDAD

La era digital llega de la mano del digitalizador de sus-
pensiones de Piedrafita: DSC (Digital Suspension Con-
troller). Basado en su tecnologia de sistema de adquisi-
cion de datos inteligente (Smart Logger), el DSC provee
un diagnéstico completo del estado de la suspensién del
vehiculo basado en sus condiciones reales de uso. Su ar-
quitectura compatible con la NGVA lo hace imprescindible
para cualquier sistema HUMS, de mantenimiento predicti-
vo, y de trazabilidad de componentes.

El tensor de cadena es un elemento fundamental en
el tren de rodadura de un blindado de cadenas. Con su
nueva gama de tensores de cadena controlados, Piedrafita
asegura que la cadena trabaja siempre en las mejores con-
diciones, mejorando sensiblemente la duracion de vida y
bajando el consumo de combustible.

Ademas de todo lo anterior, Piedrafita provee otros siste-
mas avanzados en suspension hidroneumatica, tanto
rotativa como lineal, y otras soluciones especificas, como
columnas de suspension y control de altura.

Sistema hidroneumatico rotativo de
suspension completa

Sistema DSC que gestiona informacion
relevante en suspensiones y tensores de cadenas

Tensor de cadenas para vehiculos
especiales
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DISTRIBUQION DE POTENCIA ELECTRICAEN
ESTADO SOLIDO PARA VEHICULOS BLINDADOS

Pasado y futuro se unen en esta familia de
dispositivos, preparada para conectarse a
sistemas de adquisicion de datos y diagnoéstico
de la potencia de abordo, gracias a su
capacidad de monitorizacion y reporte sobre
el bus de comunicaciones del vehiculo

La creciente demanda de potencia eléctrica de los vehicu-
los blindados ha hecho de la arquitectura eléctrica un ele-
mento critico en su diseno. Por ello, Piedrafita DefPower
ha desarrollado una amplia cartera de unidades de dis-
tribucion de potencia militarizadas (MILPDU). Estos
dispositivos reemplazan las tradicionales cajas de relés y
fusibles dentro de los vehiculos.

Basadas en la tecnologia estado sélido son increible-
mente compactas y mucho mas fiables, aportando las
siguientes ventajas:

¢ Tamafno méas compacto, que ofrece una facil integracion
en la arquitectura de cualquier vehiculo

e Adaptable a cualquier arquitectura de bajo voltaje: 12
V-24V-48V

e Reparte consumos por la CAN

/ 3 1
FROC/ONOCS IS

MILPDU
FAMILIA

Familia de productos MILPDU de unidades de distribucién
de potencia para vehiculos militares

e Recibe inputs tanto analdgicos y como digitales
e Facilidad de manejo por parte del usuario

e Logica 100% programable. Cada variante de vehiculo
tiene el mismo hardware.

¢ Rendimiento fiable garantizado por el absorbedor de
transitorios incorporado

e Solucion ideal para la actualizacién de plataformas le-
gadas

e Cumple las certificaciones militares: MIL-STD y Def Stan

EXPERTOS EN,ADQUISICIéN DE DATOS INTELIGENTE Y
DIGITALIZACION DE SUBSISTEMAS

Piedrafita Prognostics se especializa en

la gestion integral del dato. Casi 40 anos
avalan nuestra experiencia en la adquisicion
de datos a bordo de vehiculos en entornos
altamente exigentes

Piedrafita Prognostics tiene un largo recorrido de adquisi-
cion en la casi totalidad de los vehiculos del ejército.

Nuestra gama de productos Smart Logger, es el ladrillo
tecnolégico indispensable para cualquier sistema de diag-
néstico inteligente o de mantenimiento predictivo (HUMS).
Compatible con las arquitecturas modernas NGVA o en
modo stand-alone a bordo de plataformas existentes, su
capacidad de generacion y de tratamiento del dato permi-
te la digitalizacion de vehiculos completos o subsistemas
como por ejemplo el grupo Moto Propulsor, la Suspension
0 un sistema de arma (artilleria o torreta).

Smart logger de Piedrafita utilizado para mantenimiento
predictivo de vehiculos especiales

Descubre también nuestro sistema integral de trazabilidad
de componentes, SICCOM, capaz de almacenar datos
mediante lectura sin contacto de codigos QR, codigos de
barras, RFID y tecnologia NFC, reconociéndolos y recons-
truyéndolos con inteligencia artificial.
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RHEINMETALL

EXPAL MUNITIONS

RHEINMETALL EXPAL MUNITIONS OFRECE
SOLUCIONES TECNOLOGICAS DE ALTA
GAMA PARA LAS NECESIDADES ACTUALES
Y FUTURAS DE LAS FUERZAS ARMADAS

RHEINMETALL EXPAL MUNITIONS desarrolla, fabrica, integra y mantiene una
completa gama de productos, sistemas y servicios para cubrir los requerimientos

actuales y futuros de las Fuerzas Armadas por Tierra, Mar y Aire

RHEINMETALL EXPAL MUNITIONS colabora con mas
de 60 paises, aportando seguridad, precision y los
sistemas mas avanzados para cualquier mision. La
oferta de RHEINMETALL EXPAL MUNITIONS incluye:
sistemas de armas, municiones y propulsantes, sis-
temas y aplicaciones tecnoldgicas, servicios de man-
tenimiento de sistemas aeronauticos y servicios de
desmilitarizacién y limpieza de terrenos.

RHEINMETALL EXPAL MUNITIONS posee una com-
pleta integracion vertical y excelentes capacidades
industriales. RHEINMETALL EXPAL MUNITIONS dise-
fa, fabrica y valida integramente todos los compo-
nentes clave de la municibn como son espoletas,
vainas, estopines y cargas de proyeccion, lo que ga-
rantiza la maxima calidad, seguridad y efectividad

logistica. La compafia ha integrado en su core bu-
siness, tanto industrial como tecnolégico, los tres
elementos criticos en la municién de nuestro porta-
folio: Propulsantes y Material Energético, Espoletas,
Metalurgia, una de las ofertas destacadas en Europa
con estas capacidades bajo los mas altos estandares
de la OTAN. La solida experiencia en municiones,
fuertes capacidades de integracién de tecnologia y
presencia global, permite una facilidad de adapta-
cion a necesidades especificas, tanto en los produc-
tos suministrados a las Fuerzas Armadas, como en
apertura a alianzas con terceros.

RHEINMETALL EXPAL MUNITIONS ha llevado a cabo
una evolucién del sistema de mortero embarcado
Dual-EIMOS de 8 1mm. Un sistema de alta movilidad

Dual EIMOS 81 mm
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Dual EIMOS 81 mm

con capacidad de vadeo profundo, control automa-
tico de tiro e integrado con el sistema de mando y
control TALOS, siguiendo los Requisitos de Estado
Mayor de la Armada y buscando al mismo tiempo
la mayor versatilidad también para aplicaciones Te-
rrestres.

RHEINMETALL EXPAL MUNITIONS es reconocida por
su portfolio de municiones, uno de los mas amplios
y versatiles del mercado, que continuara evolucio-
nando en términos de alcance, precision, efectos

< b ,.-__j
Projectile 155 HE ER02A1

y seguridad. Nuestra familia de altas prestaciones
155mm ER02A1 es un buen ejemplo de ello. Ac-
tualmente RHEINMETALL EXPAL MUNITIONS apoya
al Ejército espafiol en la seleccién de una espoleta
de trayectoria para esta municion. Respecto de los
sistemas de armas, la propuesta de RHEINMETALL
EXPAL MUNITIONS se enfoca tanto en la satisfac-
cién de las necesidades operativas como en aspec-
tos de soberania tecnolégica y desarrollo industrial,
en colaboraciéon con empresas que son referente
mundial.

Mortar System. Dual EIMOS 81 mm

Perfiles infodefensa

A




ROHDE&SCHWARZ
Make ideas real

TECNOLOGIA PUNTA,
CALIDAD Y FIABILIDAD AL
SERVICIO DE LAS FUERZAS
ARMADAS Y LA SOCIEDAD

Soluciones de radiocomunicacion, reconocimiento, deteccion, localizaciony
analisis de senales para la seguridad interior y exterior

Rohde & Schwarz trabaja dia a dia en impulsar un mun-
do maés seguro y conectado con sus divisiones de Test
y Medida, Sistemas Tecnoldgicos, Ciberseguridad y Re-
des. Durante 91 afos, este grupo tecnolédgico global
ha estado expandiendo los limites técnicos a través de
avances en tecnologias de Ultima generacion. Los pro-
ductos y soluciones lideres de la empresa permiten a
clientes industriales, instituciones normativas y organis-
mos gubernamentales alcanzar la soberania tecnolédgica
y digital. Lineas de negocio:

SEGURIDAD EN LAS COMUNICACIONES CIVILES Y
MILITARES: Rohde & Schwarz estd comprometido con
la sequridad y lleva décadas suministrando soluciones
de comunicacion y reconocimiento para las Fuerzas
Armadas, Organismos Gubernamentales e industria.
R&S ofrece sistemas de comunicaciones interoperativos
compactos y flexibles que garantizan la rapida gestiéon y
coordinacién de las Fuerzas Militares, Civiles y Guberna-
mentales en misiones criticas, cubriendo todas las nece-
sidades de comunicacion para el intercambio de infor-
macion estratégico-tactica entre buques, buque-tierra,
buque-aire, tierra-aire de acuerdo con las normativas
MIL-STD y STANAG en vigor. Mediante sus modernos
métodos de encriptacion, las soluciones de R&S cumplen
con los estandares de seguridad mas exigentes tanto a
nivel nacional como internacional.

CONTROL DE TRAFICO AEREO: Rohde & Schwarz ayu-
da a proteger infraestructuras criticas con su equipamien-
to ra-dio y sistemas de control de trafico aéreo para aero-
puertos (body escaner) y centros de ATC militares y civiles.

GESTION DEL ESPECTRO RADIOELECTRICO: Rohde
& Schwarz ofrece sistemas de deteccion, localizacidon

y analisis de sefales radioeléctricas para asegurar la
seguridad interior y exterior, la radiomonitorizacion y
gestion del espectro.

CIBERSEGURIDAD PARA EMPRESAS Y ORGANIS-
MOS GUBERNAMENTALES: La transformacion digital
afectarad practicamente a todos los campos de la eco-
nomia y de la sociedad. Para que esta transformacion
tenga éxito, es necesario salvaguardar los datos y las
comunicaciones. La enorme proliferacién de productos
conectados aumenta la vulnerabilidad digital de las em-
presas, autoridades e infraestructuras criticas. Rohde &
Schwarz Cybersecurity GmbH desarrolla y produce una
gama completa de productos de hardware y software
de tecnologia punta basados en el concepto «security
by design» que, en lugar de reaccionar a los ciberata-
ques, los previene de forma proactiva.

INSTRUMENTACION DE MEDIDA: Rohde & Schwarz
satisface las mas elevadas exigencias con sus instru-
mentos y sistemas de Test y Medida punteros que ase-
guran el maximo rendimiento de los sistemas de ra-
dar, guerra electrénica, ATC, navegacién y orientacion,
comunicaciones por satélite, comunicaciones militares,
entre otros.

¢ Proteccion y seguridad para el sector aeroes-
pacial y de la aviacién. En las operaciones aéreas,
ya sean comerciales o militares, la proteccion y la
seguridad dependen de un rendimiento impecable
de los sistemas de avidnica, sensores totalmente
integrados, comunicacion fiable, enlaces de datos
de alta velocidad y ayudas a la navegacion de alta
precision de Ultima generacion. Rohde & Schwarz
proporciona soluciones de Test y Medida para estas

Perfiles infodefensa

A



tecnologias criticas para la seguridad y su integra-
cion perfecta en el disefio de las aeronaves y las
infraestructuras y redes terrestres.

Equipos de Test y Medida para el diseio, la
produccién y el mantenimiento de dispositi-
vos de radio de alto nivel. La robustez y la fia-
bilidad son requisitos claves para radios militares,
tacticas y policiales, puesto que debe mantenerse
la operatividad de las comunicaciones de voz y
datos, la geolocalizacién, navegacién y vigilancia
en condiciones muy exigentes. Para poder probar
estas radios de alto nivel se necesitan instrumen-
tos muy precisos que verifiqguen componentes
individuales analdgicos y digitales, asi como com-
probadores de radiocomunicaciéon «todo en uno»
automaticos para verificar el rendimiento del sis-
tema de comunicacién militar.

Soluciones de Test y Medida para satélites.
Del correcto funcionamiento de los sistemas sa-
telitales dependen muchas actividades de comu-
nicaciéon, navegacion y control. Las soluciones
de Test y Medida para satélites de R&S permiten
disefar y fabricar satélites de ultima generacion

y comprobar su prestacion y correcto funciona-
miento.

¢ Soluciones de Test y Medida para radares y
guerra electrénica. Con los constantes avances
en todo el espectro que abarca la tecnologia de
radares y EW, uno de los factores cruciales que im-
pulsan los disefios de sistemas mas recientes son
las soluciones de Test y Medida que evolucionan
con la misma rapidez que el progreso tecnolégi-
co. Las soluciones de Test y Medida de Rohde &
Schwarz han sido disefiadas para satisfacer los re-
quisitos mas exigentes en materia de precision de
sefal y de andlisis de ruido de fase, de pureza de
generacion de sefales y verificacion de dominio
temporal de alta resolucién con instrumentos que
ofrecen un rendimiento imbatible y un principio
de manejo orientado a facilitar al maximo su uso.

SERVICIOS: A su vez Rohde & Schwarz ofrece un ser-
vicio gue comprende desde la planificacion, desarrollo
de sistemas a medida, integracion de equipos y redes,
instalaciéon, protocolos de prueba, puesta en marcha,
calibracién, mantenimiento, asistencia técnica, forma-
cién especializada.
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& SAFRAN

SAFRAN ELECTRONICS &
DEFENSE: TECNOLOGIA PNT
RESILIENTE A LA VANGUARDIA
PARA MISIONES CRITICAS

Safran Electronics & Defense ofrece las mejores soluciones Resilientes de
Posicionamiento, Navegacion y Timing (R-PNT) para aplicaciones de defensay
seguridad criticas a nivel global, incluso en entornos de denegacion de servicio GNSS

Como lider mundial en tecnologias R-PNT, entende-
mos la necesidad y la criticidad de mantener opera-
ciones continuas en entornos hostiles y conflictivos, y
estamos comprometidos a garantizar que las fuerzas
militares tengan soluciones PNT precisas, confiables y
robustas.

PNT RESILIENTE (R-PNT): COMO MITIGAR
LA AMENAZA

Las fuerzas militares actuales dependen de sefales de
posicionamiento, navegacion y sincronizacion (R-PNT)
continuas y precisas para proporcionar a los mandos
informacion procesable para tomar decisiones opor-
tunas y efectivas, incluso en entornos sin sistemas de
navegacion GNSS. A medida que el GPS y otras sefia-
les GNSS se vuelven omnipresentes en las operacio-
nes de defensa, aumentan las amenazas y los ataques
a la disponibilidad e integridad de dichas sefiales.

Las amenazas al GNSS afectan a numerosos sistemas de
defensa, todos los cuales dependen de GNSS confiables
para R-PNT. Ya sea por interferencias no intencionales,
obstrucciones ambientales o interferencias y suplanta-
ciones intencionales (jamming y spoofing), la necesidad
de datos R-PNT continuos, precisos y confiables ha lle-
vado a las fuerzas militares a la necesidad de detectar y
mitigar estas amenazas en el campo de batalla.

EL R-PNT DE SAFRAN ELECTRONICS & DEFENSE

Desde soldados en el campo de batalla, pasando
por vehiculos en todos los segmentos o dominios

(submarino, mar, tierra, aire y espacio), sistemas mi-
litares y centros de mando y control, la tecnologia
R-PNT de Safran Electronics & Defense garantiza que
las fuerzas armadas tengan los datos de conciencia
situacional necesarios para una toma de decisiones
réapida e informada en todas las condiciones. Nues-
tro equipo de élite formado por exlideres militares,
innovadores tecnoldgicos e ingenieros de renombre
continda liderando el camino hacia una tecnologia
R-PNT orientada a la defensa para hacer frente a las
Crecientes amenazas a las sefiales GNSS.

R-PNT es el core de negocio de Safran Electronics &
Defense con un conjunto integral de soluciones extre-
mo a extremo disefiadas para dar continuidad a ope-
raciones criticas, incluso en entornos sin GNSS.

Nuestra historia demostrable de R-PNT ha garantiza-
do el éxito de misiones y salvado vidas en mas de 100
paises durante mas de 70 afios.
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SEGURIDAD, PROTECCION Y CONFIABILIDAD
PARA OPERACIONES MILITARES CRITICAS

Safran Electronics & Defense Spain (Granada), como
parte del grupo Safran, es una empresa centrada en
el cliente (con méas de dieciocho afios de experiencia
en el sector) especializada en soluciones de Posicio-
namiento, Navegacién y Timing Resilientes (R-PNT)
(productos, servicios e |+D) con alta experiencia en
sistemas integrados, transferencia de tiempo con
exactitud menor de un nanosegundo gracias al pro-
tocolo White Rabbit - IEEE-1588-2019-HA, distribu-
cion de frecuencia con gran estabilidad y bajo rui-
do de fase, simulacién GNSS PNT con capacidad de
simular ataques de jamming y spoofing y sistemas
inerciales para aplicaciones aeroespaciales, de defen-
sa, gubernamentales (ADG) y para aplicaciones so-
bre infraestructura critica (finanzas, centros de datos,
ciencia, etc.).

Safran Electronics & Defense Espafia (Granada) cons-
ta de mas de 100 empleados de los cuales un 85%
de ellos son ingenieros. Esto habilita a la sede con un
gran conocimiento técnico que es de gran utilidad a

la hora de analizar requerimientos criticos tanto para
aplicaciones relacionadas con el core de negocio
R-PNT como para proyectos de I+D.
Nuestras dreas de actividad son las siguientes:
R-PNT:

e Sistemas embebidos

e Distribucién de tiempo y frecuencia

e Simulacién PNT GNSS y ataques de jamming y

spoofing

GNSS Interference, Detection and Mitigation

Inertial Systems
e Sensor Fusion
e R&D
HIGH ENERGY PHYSICS:

e Scientific equipment for particle accelerators,
fusion reactors and scientific facilities.
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SAPA

SAPA PARTICIPA EN LOS PRINCIPALES

PROGRAMAS DE MODERNIZACION
DE VEHICULOS BLINDADOS PARA EL
EJERCITO DE TIERRA

SAPA disena, desarrolla y fabrica sistemas de movilidad para vehiculos blindados
de ruedas y cadenas. Nuestro portfolio de productos incluye transmisiones de alta
eficiencia, grupos motopropulsores (GMPs), unidades de potencia auxiliar (UPAs)
y sistemas de generacion, gestion y control de potencia eléctrica

El Grupo SAPA es lider en tecnologias de movilidad para
vehiculos blindados medios y pesados. La empresa cuen-
ta con centros productivos en Andoain (GuipUzcoa, Es-
pafa), donde también radica el centro de excelencia de
[+D, y en Shelby Township (Michigan, EE.UU.). Ademas
dispone de oficinas en Madrid y unidades permanentes
en varios centros del ET.

En la actualidad SAPA participa con sus tecnologias pro-
pietarias en los principales programas de modernizacién
de vehiculos de la DGAM para el Ejército espafol y pres-
ta servicios de sostenimiento, mantenimiento evolutivo
y modernizacion de vehiculos y sistemas de armas para
el ET como son el Programa Dragén 8x8, Castor VZC,
Vehiculo de Apoyo de Cadenas (VAC) o la moderniza-
cion del Pizarro VCI fase Il. En el dmbito internacional
cuenta entre sus clientes y usuarios a los principales
OEMs de vehiculos blindados, el US Army y varios or-
ganismos del gobierno de los EE.UU. (GVSC, TACOM),
NSPA o L'Armée de Terre francesa, entre otros. También
participa en programas EDF de la comisién europea
como, por ejemplo, el Programa MARTE, para el desa-
rrollo del futuro MBT europeo.

Las productos y capacidades de SAPA estan al servicio
de nuestros socios industriales y clientes en un contexto
de significativa transformacién tecnoldgica y operativa.
Los nuevos escenarios de despliegue y la evolucién di-
gital - entre otros factores - propician nuevos requeri-
mientos que determinan la configuracién y prestacio-
nes de las nuevas familias de vehiculos blindados, asi
como la modernizacion de flotas consideradas legacy o
enduring. En efecto, los nuevos requerimientos de mo-
vilidad (p.ej. operacién remota, conduccién auténoma,

drive-by-wire, reduccion de consumos y huella logistica,
etc.) y los desafios relacionados con el incremento de
peso y la creciente relacién de potencia y eficiencia ne-
cesaria, exigen nuevas tecnologias.

Todos los productos de SAPA, pero en especial su fami-
lia de transmisiones ACT (Advanced Combat Transmis-
sion), estan disefados de forma nativa para responder a
€s0s requerimientos emergentes y, ademas, para dotar
de la maxima flexibilidad y capacidad de crecimiento a
la nueva generacién de vehiculos de combate con el fin
de poder incorporar otras capacidades futuras. Todo
ello, bajo el arco del concepto MODA (modular open
systems architechture).

SISTEMAS DE MOVILIDAD PARA VEHICULOS DE
RUEDAS

SAPA ha disefiado la familia de transmisiones auto-
maticas para vehiculos de ruedas SW, entre las que la
SW624 ya esta en servicio en el VCR 8x8 Dragén del
ET. La SW624 logra mejorar significativamente las pres-
taciones y la eficiencia de las transmisiones convencio-
nales para vehiculos de ruedas y confiere a los vehiculos
de nueva generaciéon una maniobrabilidad y movilidad
excelente en toda condicién.

El concepto de estas transmisiones esta orientado a re-
ducir las pérdidas de potencia de las transmisiones con
convertidor de par convencionales. Eliminando este
elemento y reduciendo las pérdidas en vacio debido a
bombas hidraulicas y los discos de friccion, SAPA lo-
gra que la transmision tenga un rendimiento superior
al 90% en cualquier condicién. Gracias a su concepto
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multi-marcha Unico y patentado, la transmision dispone
de un ratio de cambio con un rango de 31y 24 marchas
en incrementos del 16%. Esto permite un comporta-
miento de la transmisién casi continuamente variable
(CVT) sin interrupcion de potencia y, como resultado, la
optimizacion del funcionamiento del motor.

SISTEMAS DE MOVILIDAD PARA VEHICULOS DE
CADENAS

SAPA disefa, desarrolla e integra grupos motopropul-
sores (GMP) para vehiculos de cadenas con rangos de
peso entre 30T a 75T con sus transmisiones ACT850 y
ACT1075. La familia ACT incorpora una capacidad full
drive-by-wire (DBW), que proporciona de forma nativa
capacidades de conduccién remota y de conduccién
desde puestos alternativos al principal.

La transmision consta de 32 velocidades con intervalos
entre ellas del 10%. El elevado nimero de marchas permi-
te que la transmisién se comporte como una transmision

variable continua (CVT)Yy, por ello, facilita operar el motor
en su régimen 6ptimo. Al igual que las transmisiones SW,
las ACT tienen una eficiencia superior al 90%.

SISTEMAS DE GENERACION DE POTENCIA
ELECTRICA EMBARCADA

Los sistemas de generacién y control de potencia eléc-
trica son otra area de conocimiento de SAPA: El Dragon
8x8 es un vehiculo representativo de estas capacidades.
Este incluye un sistema de generacién de alta tensién
(SISGE), un sistema de generacién de baja tension y una
unidad de potencia auxiliar (UPA). Estos sistemas estan
compuestos de maquina eléctrica y diversos convertido-
res. Generan entre 75y 160 kW, son sistemas bidireccio-
nales, permitiendo generar, importar o exportar energia
a una red eléctrica externa. Trabajan a distintas tensiones
(700V DC, 250/400V AC y 28V DC), pudiéndose adaptar
a las necesidades concretas de cada aplicacion.
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TARGET TECNOLOGIA,
EL ALIADO FULL
SECURITY

Target Tecnologia naci6 hace ya mas de 25 anos, a raiz de la idea de dos companeros
ingenieros. Su objetivo, traer a Espana la tecnologia mas avanzada para la deteccion
de amenazas en el campo de la seguridad. Asi, esta compania, fundada en 1996, ha
ido creciendo, hasta convertirse hoy en un referente en su campo

En sus inicios, Target Tecnologia advirtié que las compa-
fifas distribuidoras de este tipo de equipos no se hacian
con la tecnologia mas avanzada. Asi, para suplir esa ca-
rencia, y de la mano del avance de la tecnologia, sobre
todo la digital, en las ultimas décadas, Target Tecnologia
se ha posicionado como uno de los lideres en proveer
la tecnologia mas avanzada en materia de seguridad y
defensa.

Esta vision, junto con su propésito de proveer un
servicio integral, convierten a Target Tecnologia en el
partner ideal en soluciones de seguridad y emergencias
para las entidades que se orientan a un concepto full
security.

ROBOTICA AL SERVICIO DE LA
DESACTIVACION DE MINAS

De la mano de Target Tecnologia, la ingenieria militar y de
emergencias pueden acceder a la tecnologfa desarrollada
por DOK-ING.

DOK-ING es una potencia en ingenierfa especializada en
robdtica pesada y sistemas auténomos. Con mas de 500
sistemas suministrados a mas de 40 paises, la empresa
integra sus propias innovaciones y nuevas tecnologias
para desarrollar y fabricar sistemas robéticos y auténo-
mos destinados a proteger las vidas humanas, el medio
ambiente y los bienes en entornos sucios y peligrosos.
Estos se encuentran principalmente en ingenierfa militar,

QBRN, respuesta a emergencias, contraterrorismo y mi-
nerfa subterranea.

El lema de la empresa, “No envies a un hombre a ha-
cer el trabajo de una maquina”, impulsa su compromiso
con el desarrollo de UGV teledirigidos de vanguardia. La
cartera de productos de Ingenieria Militar incluye el sis-
tema robotico compacto EOD MV-2, el sistema robético
Multi Mission EOD MV-4, resistente a todas las detona-
ciones de minas APy artefactos explosivos no detonados
de intensidad similar, y el sistema roboético EOD de alta
resistencia MV-10, el Unico sistema robotico del mundo
con una herramienta doble: un mayal posicionado en la
parte delantera seguido de un timén trasero. El MV-10
también cuenta con una gran potencia de motor y una
excelente resistencia a las explosiones, lo que le permite
retirar eficazmente minas antitanque.

Luis Rolandi, director adjunto de Target Tecnologia
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Tanto el sistema robético de desminado MV-4 como el
MV-10, cada uno en su clase, han demostrado su eficacia
en entornos de combate reales.

Las guerras recientes han puesto de manifiesto el elevado
ndmero de victimas que causan las minas, los artefactos
explosivos sin detonar y los artefactos explosivos improvi-
sados, que afectan tanto a combatientes como a civiles,
siembran el miedo y la inseguridad y socavan la situacion
socioecondmica de las regiones afectadas por la guerra.
Los estudios muestran que las amenazas se estan despla-
zando hacia los centros urbanos e industriales, y que las
tecnologias actuales carecen de enfoques globales e in-
tegrados para diversas amenazas. Un ejemplo es la actual
guerra en Ucrania.

Las soluciones eficaces deben ser multifuncionales, in-
teroperables y estar conectadas en red para integrarse a
la perfeccion con los sistemas de seguridad existentes.
Las tecnologias modernas y los sistemas controlados a
distancia mejoran el conocimiento de la situacion y la
mitigacion de los peligros, reduciendo el impacto de las
amenazas explosivas y los accidentes tecnolégicos. Es
esencial llevar estos avances a la practica, actualizando
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DOK-ING MV-4

las doctrinas, estrategias y procedimientos en conse-
cuencia.

Los sistemas robdticos no tripulados DOK-ING MV-4 y
MV-10 ofrecen una forma segura de retirar minas y arte-
factos explosivos sin detonar a distancia, manteniendo a
salvo a los operarios. Esta tecnologia permite respuestas
rapidas sin exponer a las personas a riesgos, fomentando
enfoques mas seguros en entornos peligrosos. Estos sis-
temas se complementan entre si, como ha demostrado
nuestra reciente experiencia en Ucrania. El MV-4 puede
manipular UXO pesados gracias a sus accesorios de he-
rramientas intercambiables, mientras que el MV-10 reali-
za la mayor parte de la limpieza en terrenos contamina-
dos con minas antitanque.

De hecho, los sistemas DOK-ING pueden contar con mas
de 20 afios de experiencia en escenarios reales de com-
bate y posguerra, en todo tipo de entornos y condiciones
aburridas, sucias y peligrosas. Entre las referencias mas
notables, aparte de Ucrania, cabe citar el uso de los sis-
temas DOK-ING por parte del ejército estadounidense y
las fuerzas de la coaliciéon en Irak y Afganistan, asi como
en otros terrenos dificiles como la frontera entre Arabia
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Saudi y Yemen, Colombia, Corea del Sur, Angola, Sri
Lanka, Azerbaiyan y muchos otros.

Esta vasta experiencia ha ayudado a DOK-ING a seguir
desarrollando estas maquinas para servir mejor a los
usuarios finales sobre el terreno, mejorando la proteccion
y facilitando las operaciones logisticas, el transporte y el
mantenimiento.

EL ANTIDRON MAS AVANZADO

Target Tecnologia es el Unico distribuidor en Espafia que
ofrece el antidrén mas avanzado del mercado. Se trata de
Enforce Air 2, el sistema que protege el Papa Fran-
cisco | durante sus visitas internacionales.

Este sistema antidron, fabricado por D-Fend Solutions, y
comercializado por Target Tecnologia, incorpora nuevas
ventajas y funcionalidades respecto a su antecesor Enfor-
ce Air. Enforce Air 2 aumenta tanto la capacidad de
deteccion de drones hostiles en una mayor diversidad
de entornos, como su potencia para desconectarlos de
su piloto, pasando por la capacidad de aterrizarlos sin
danos colaterales, ya sea en modo ‘activo’ o ‘pasivo’.

Ademas, esta nueva version del Enforce Air puede trans-
portarse en una mochila portatil, por lo que Enforce Air 2
resulta mucho mas idéneo para operaciones tacticas que
requieren especial sigilo.

En palabras de Luis Rolandi, director adjunto de Target
Tecnologia, “en un mundo donde cada vez proliferan
y se sofistican mas las amenazas de UAS, es necesario
avanzar al mismo ritmo en soluciones en materia de de-
fensa y seguridad que nos permitan hacer frente a estas
amenazas”. Asi, Rolandi explica que, en esta linea, Enfor-
ce Air 2 constituye el sistema antidron mas sofisticado del

ENFORCE AIR 2

MX908

mercado, con capacidad para detectar, mitigar y tomar el
control de la amenaza de drones hostiles sin inhibir otros
UAS ‘benignos’ con los que comparten espacio aéreo.

“Ademas, su flexibilidad, portabilidad y potencia, o
convierten en el aliado perfecto para operaciones espe-
cialmente tacticas donde el sigilo y la rapidez se convier-
ten en un elemento diferencial para el éxito de la opera-
cion”, subraya el director adjunto de Target Tecnologia.

Recientemente, el Ejército del Aire ha adquirido su
segundo antidréon Enforce Air 2, con el objetivo de
hacer frente a posibles drones hostiles, eminentemente
en la celebracion de grandes eventos, espectaculos, acti-
vidades aéreas o del Estado, asi como en la proteccion de
autoridades y de la poblacion.

La primera adjudicacion se produjo a finales del ano pasa-
do; y ahora, con esta nueva licitacion, se refuerza la con-
fianza y satisfaccion obtenida a raiz del uso del sistema.

DETECCION E IDENTIFICACION DE
NARCOTICOS, AGENTES DE GUERRA
QUIMICA (CWA) Y PRODUCTOS QUIMICOS
INDUSTRIALES TOXICOS (TIC) CON
DIFERENTES TECNOLOGIAS

Target Tecnologia ofrece soluciones que incrementan la
velocidad en la deteccion e identificacion de todos estos
elementos.

Ejemplo de ello es el MX908®, que emplea la Espectro-
metria de Masas de Alta Presion™ (EMAP) para ofrecer
una sensibilidad altamente mejorada y una cobertura de
tipos de amenazas mas amplia. Esta herramienta de se-
gunda generacidon aumenta el apoyo a cualquier mision
la maxima flexibilidad y potencia de deteccion de trazas
en escenarios de emergencias en los que estan presen-
tes sustancias quimicas, explosivas, drogas y materiales
peligrosos.

Con niveles de sensibilidad comparables a los de Espec-
trometria de Movilidad I6nica (IMS) y una selectividad
significativamente mejorada, el MX908 puede detectar
trazas (por debajo de ppb) de las principales amenazas
entre las numerosas interferencias que afectan a otras
tecnologias menos selectivas.
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XPLORIR

Gracias a la selectividad mejorada de la EMAP, los usua-
rios pueden realizar analisis de campo de sustancias
desconocidas a niveles de trazas, para generar informa-
cion procesable en tiempo real. El MX908 permite a los
operadores evaluar rapidamente los niveles de amena-
za, establecer una causa probable confiable y priorizar
los recursos de investigacién en consecuencia, todo
mientras se reduce la exposicion del operador.

Con todo ello, MX908 constituye el Unico equipo del
mercado gue es capaz de combinar la deteccién en su-
perficie tanto a nivel de trazas o inspeccién de vapores
como de aerosoles. Todo en el mismo equipo. Incluyen-
do la deteccién de armas quimicas de cuarta generacion
(Novichok).

Por su parte, XPLORIR detecta e identifica miles de
gases en segundos. Desarrollado por RedWave Tech-
nology, XPLORIR emplea menos de 20 segundos para
obtener el resultado, con una elevada sensibilidad, con
capacidad de deteccién e identificacion en concentra-
ciones por debajo de ppm, y con capacidad de identifi-
cacion positiva de gases y vapores utilizando la probada
tecnologia FTIR.

RedWave es el Unico fabricante que tiene la capacidad
de identificar con precision una amplia gama de gases
y vapores con un sistema compacto disefado especifi-
camente para las Unidades de Emergencias y Primeros
Auxilios.

De otro lado, basado en el rendimiento y la confiabilidad
de los equipos FirstDefender™ y TruDefender™ de
Thermo Scientific™M, |os analizadores Gemini brindan
resultados precisos y codificados por colores que requie-
ren una interpretacion minima del usuario y brindan una
vision general répida del peligro en cuestion. En base a
estos resultados, los operadores pueden proceder con su
misién de forma rapida y con confianza.

Asi, Gemini™ de Thermo Scientific™M cumple con
los mas exigentes requisitos de las Fuerzas Armadas y las
Unidades de Emergencias, ayudando a los operadores a
realizar su mision de manera réapida, segura y con total
confianza. Supone una combinacién de las tecnologias
Raman y FTIR, métodos de identificaciéon altamente espe-
cificos y confiables, cada uno con fortalezas y limitaciones.
Al integrar ambos en un solo analizador, los operadores
aprovechan el poder de cada tecnologia mientras permi-
ten una gama mas amplia de identificacién quimica.

Por ultimo, el Analizador Raman Portatil Defender™
Omega Thermo Scientific™ permite identificar una
amplia gama de compuestos quimicos, desde explosivos
y agentes de guerra quimica hasta narcéticos y otras dro-
gas de abuso.

Personal de aduanas, militares y fuerzas policiales no
siempre pueden predecir con qué se encontraran en el
campo. El analizador Defender Omega es una herramien-
ta portatil confiable que puede ayudar a los usuarios a
identificar los compuestos citados.

GEMINI

DEFENDER™ OMEGA

Perfiles infodefensa

A



TECHNOLOGY & SECURITY
DEVELOPMENTS

TSD: DEFENSA'Y
SEGURIDAD A MEDIDA

TSD - Technology & Security Developments es un referente en el sector de
defensay seguridad a nivel internacional, dedicado al diseno y fabricacion de

vehiculos especiales y proyectos a medida

Con maés de 30 afios de experiencia en la industria,
TSD esta presente en todos los continentes, con
un enfoque end to end, de alto valor y un elevado
componente de innovacion.

Especialistas en proporcionar soluciones a las nece-
sidades de nuestros clientes en todo el mundo. Un
socio tecnoldgico de las operaciones clave de sus
clientes.

Soporte en todas las etapas del proyecto:

o Andlisis.

Desarrollo.
e Disefo.

Fabricacién.

® Ensayos.
® Formacion al usuario final.

Experimentado departamento de ingenieria, propor-
cionando los conocimientos técnicos necesarios para
el desarrollo de nuevos productos.

Equipo formado por personal cualificado en
distintas especialidades:

¢ Disefo de producto.

® Ingenieria mecanica.

e Ingenieria eléctrica y electrénica.
® Procesos de fabricacion.

¢ Integracion de equipos.

Estas capacidades nos permiten llevar a cabo:

e Colaboraciones con Centros Tecnolégicos
especializados.

¢ Desarrollos de ingenieria con los principales
fabricantes de vehiculos.

¢ Ensayos y Homologaciones.

® Proyectos de |+D+i.
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CATALOGO DE PRODUCTOS TSD:
¢ IBERO: Vehiculo tactico multipropdsito.

¢ Defensa: vehiculos militares: transporte de
tropas, transporte de carga, cisternas, Shelters,
carrozados militares, puesto de comunicacion,
vigilancia fronteriza, vehiculos militares
blindados, transporte de municioén, cisternas,
vehiculos taller.

¢ Transformaciones policiales: Cuerpos de
seguridad y urgencia, vehiculos antidisturbios y
transporte de detenidos.

¢ Vehiculos blindados: Transporte de fondos y
vehiculos blindados.

¢ Vehiculos de emergencias: VVehiculos de
intervencion rapida y camiones de bomberos.

¢ Unidades moéviles: Unidades moviles
bancarias, oficinas méviles y unidades de
vigilancia.

Nuestro servicio de posventa adaptado a lo que el
cliente necesita, damos soporte en cualquier parte
del mundo de forma rapida y eficiente.
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EL VEHiCULO DE COMBATE
DRAGON, DE LA NECESIDAD
A LA REALIDAD

TESS-Defence, una alianza para mantener la autonomia estratégica nacionaly
aunar conocimientos y recursos con el fin de disenar, fabricar, entregar y mantener
el VCR8x8 "Dragon” para el Ejército espanol y otros clientes de todo el mundo

El largo camino recorrido desde las mesas de planifica-
cion hasta los bancos y pruebas de ensayo donde se es-
tan verificando y validando todos los requisitos del nuevo
vehiculo de combate sobre ruedas VCR8x8 ha sido un
tiempo invertido, no solo para obtener un sistema de ar-
mas moderno y eficaz sino, sobre todo, para alcanzar al
mismo tiempo el resto de objetivos buscados con el lan-
zamiento del Programa VCR8x8 Dragon.

Porque nunca se traté de una simple adquisicion de
material, sino que, desde su concepcién, el programa
tenia como objetivo prioritario desarrollar "las lineas de
accion estratégicas y cumplir los distintos objetivos esta-
blecidos en los dmbitos de actuacion de la Estrategia de
Seguridad Nacional" para adquirir y desarrollar capacida-
des industriales que afectan a los intereses estratégicos
de la Defensa y Seguridad Nacional.

En estos tres afios de programa se han ido coronando
las distintas fases que se identificaron y planificaron, su-
perando las exigentes pruebas de calificacion, asi como
los obstaculos que fueran saliendo al paso de la hoja de
ruta prevista: una pandemia y dos guerras, con afeccién
directa sobre la cadena de suministro establecida.

El primer objetivo alcanzado ha sido la transformacién
de la capacidad industrial de cada uno de los socios, no
solo para hacer frente a los retos de un sistema de armas
de Ultima generacion, sino especialmente para posibilitar
una produccion eficiente de sus componentes.

Otro de los objetivos explicitos del programa era el forta-
lecimiento del sector terrestre de la industria de defensa.
El programa del VCR8x8 esta presente en los tres gran-
des corredores industriales de defensa: corredor nor-
te (fabricas de SAPA y SBS en el Pais Vasco y Asturias), co-
rredor centro-mediterrdneo (sedes corporativas de TESS y
sus socios, fabricas de Indra y EM&E en la Comunidad de
Madrid), y corredor sur (fabrica de SBS y Oficina Técnica
de Apoyo al Ciclo de Vida (OTACV) en Andalucia).

Ademads, destaca la contribucion del programa VCR8X8
al impulso de un cuarto corredor, denominado “Corredor
de La Plata”, que se extiende de norte a sur desde Astu-
rias a Sevilla, precisamente desde la fabrica de armas de
Trubia, cerca de Oviedo hasta la de Alcald de Guadaira
(Sevilla).

La necesidad operativa de un nuevo vehiculo de com-
bate sobre ruedas que sustituyese al veterano Blindado
Medio sobre Ruedas (BMR) era inaplazable debido a su
insuficiente blindaje y disefo obsoleto que ha costado la
vida de numerosos militares espafioles en misiones en el
exterior.

El VCR8x8 Dragdn es un vehiculo blindado de ruedas,
adaptable a diferentes roles que esta preparado para su
uso en una variedad de conflictos desde operaciones de
paz a conflictos de gran intensidad. Dispone de las si-
guientes capacidades:

e Un alto nivel de proteccion y letalidad que garantiza
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capacidad de supervivencia para la tripulacién, con unos
sistemas de armas giroestabilizados y controlados de ma-
nera remota.

¢ Un alto nivel de movilidad asi como elevada capacidad
de despliegue estratégico, operacional y tactico (aero-
transportable en Airbus A400M).

¢ Un sistema de comunicaciones avanzado de voz y da-
tos que compatibiliza los sistemas legacy instalados en la
flota actual con los sistemas de radio digitales de com-
bate, personales, satelitales y HF de Ultima generacion.

¢ Un sistema de misién que integra todos los sistemas del
vehiculo —armas incluidas— en varios terminales inteli-
gentes que facilitan la operacién de la tripulacién.

¢ Un Battle Management System integrado que optimiza
la gestion y el control de las operaciones en el campo de
batalla.

¢ Un gemelo digital con entorno virtualizado del sistema
de misién para la formacion, adiestramiento y manteni-
miento.

¢ Una reducida necesidad de recursos logisticos y bajos
costes de servicio, de tal manera que se optimizan los
recursos disponibles
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El VCR8x8 pasa a ser el vehiculo terrestre mas completo,
moderno, digital y tecnolégico del parque de vehiculos
de combate del Ejército de Tierra. Su operatividad im-
plica un cambio de paradigma en cuanto a la forma de
mantener un vehiculo de combate, donde TESS Defen-
ce se incorpora a la Oficina Técnica de Apoyo al Ciclo
de Vida (OTACV) del Ejército de Tierra como empresa
suministradora del vehiculo, para garantizar el sosteni-
miento y el soporte a la evolucién del sistema.

Con el tiempo, este sera el modelo de oficina de apoyo
para todos los nuevos sistemas de armas terrestres que
entren en servicio, siendo la punta de lanza del modelo
de sostenimiento de los sistemas de armas del Ejército
de Tierra.

A modo de conclusion podemos decir que la estrate-
gia definida para alinear las capacidades industriales
de Defensa y los sistemas de armas que demandan las
Fuerzas Armadas se ha materializado en el sector te-
rrestre en el Programa VCR8x8 Dragon.

El VCR8x8 Dragon es el sistema de armas mas com-
plejo que operara el Ejército de Tierra, suponiendo un
salto tecnolégico y de capacidades muy importante
gue proporcionara la superioridad de enfrentamiento
necesaria para afrontar las amenazas de nuestros mili-
tares en las operaciones exteriores.
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THALES

Building a future we can all trust

INTELIGENCIA AL
SERVICIO DE LAS
FUERZAS ARMADAS

Thales, lider mundial en tecnologias avanzadas especializado en tres sectores de:
Defensa & Seguridad, Aeronautica & Espacio, y Ciberseguridad & Identidad Digital

Thales desempefia un papel crucial en la mejora de la
efectividad operativa y en la seguridad. Se distingue
por su inversion constante en investigacion y desarrollo,
proporcionando soluciones respaldadas por las tecnolo-
gias mas avanzadas como la inteligencia artificial, la
tecnologia cuantica y los sistemas biométricos, el
6G, y la ciberseguridad. Estas innovaciones no solo
mejoran las capacidades operativas de las Fuerzas Ar-
madas, sino que también aseguran decisiones informa-
das y eficientes en situaciones criticas.

En concreto, el Grupo Thales invierte 4.000 millones
de euros en |+D, de los cuales un millén de euros son
autofinanciados y emplea a mas de 33.000 empleados
en todo el mundo en el ambito de la investigacion. En
Espana, Thales se beneficia de esta inversién y de su red
mundial de profesionales trabajando en I+D. Esto permi-
te ofrecer a sus clientes productos altamente tecnologi-
Cos que estan a la vanguardia y que han sido testados en
el campo de batalla.

Thales lidera en el desarrollo de sistemas de vigilancia y
reconocimiento, ofreciendo tecnologias que son esen-
ciales para la toma de decisiones en el campo de batalla.
Un campo de batalla que se libra cada vez mas en el
ciberespacio.

En Thales, la innovacidén esté en el corazén de nuestras
operaciones. La empresa es reconocida globalmente
por su capacidad en sistemas terrestres, fortaleciendo
las operaciones militares a través de tecnologias que
facilitan el “Combate Colaborativo”. Este enfoque
estratégico aprovecha la integracién y la sinergia entre

plataformas para optimizar la eficacia en combate, per-
mitiendo a las Fuerzas Armadas operar con una coor-
dinacion impecable y una eficiencia sin precedentes. La
capacidad de Thales para fusionar tecnologias avanza-
das con operaciones en el campo se evidencia en sus
sistemas de artilleria, simulaciones, armamentos y solu-
ciones en la nube, disefados para enfrentar desafios de
alta intensidad y conflictos asimétricos.

Nuestro Nexium Orchestrator es una solucion integral
gue gestiona infraestructuras de comunicaciones y TI
en el ambito militar, permitiendo a las Fuerzas Armadas
desplegar y gestionar servicios de extremo a extremo
de manera eficiente y segura. Esta plataforma supera la
complejidad de la infraestructura TI mediante procesos
automatizados y asegura el cumplimiento de las politicas
de seguridad, adaptandose en tiempo real a las necesi-
dades operativas.
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Nuestro sistema GLADIATOR ofrece una experiencia
de entrenamiento de alta fidelidad, ajustada al entor-
no operativo y maximiza los resultados de aprendizaje.
Este sistema modular permite entrenar cualquier tipo
de unidad en cualquier terreno, capturando datos en
tiempo real para una evaluacién precisa del rendimien-
to tactico. Ademas, Thales proporciona sistemas avan-
zados como los radares GM200MM/C y armamento
de precisién como cohetes guiados de 70 mm y mi-
siles ligeros LMM. Estas soluciones estan disefadas
para cumplir con las exigencias modernas de combate,
proporcionando precision y efectividad superior en el
campo de batalla.

Thales proporciona un completo abanico de equipos y
sistemas integrados que operan eficientemente en tie-
rra, mar y aire. Nuestras tecnologias aseguran una in-
teroperabilidad sin precedentes y estan disefiadas para
enfrentar y neutralizar cualquier amenaza, consolidan-
donos como el pilar esencial en la defensa moderna.
Asi, en el mar Thales cuenta con mas de 50 anos de
experiencia en “guerra submarina” y es el principal
exportador de sonares del mundo. La familia CAPTAS
comprende una serie de sonares de inmersion variable

de baja frecuencia dedicados a la guerra antisubmari-
na. El CAPTAS-4 entregado a la Armada de los Estados
Unidos, es el mas poderoso de la familia CAPTAS. Ha
sido probado en una amplia gama de condiciones ope-
rativas, por ejemplo, por las marinas francesa, britani-
ca e italiana, y su madurez técnica y rendimiento son
reconocidos en todo el mundo.

En su dedicacion por construir un mundo mas seguro
y mejorar las capacidades de defensa en tierra, mary
aire; y, también en lo que se ha denominado el 4mbi-
to del ciberespacio, Thales demuestra un compromiso
constante con la innovacién, preparando a las Fuerzas
Armadas no solo equipandolas con herramientas que
potencian su efectividad y eficiencia, sino también re-
definiendo la manera en que las operaciones de de-
fensa se adaptan a los desafios contemporaneos, en
un escenario capa vez mas complejo que requiere de
la integracion de las Ultimas tecnologfas IA, biometria,
capacidades cibernéticas, etc. en todos sus productos
desde el disefio. Thales ha forjado una sélida reputa-
cién en la industria de la defensa gracias a nuestras
soluciones de alto rendimiento y nuestra inversion en
areas clave de investigacion.
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URO

PLATAFORMAS TERRESTRES
TODO TERRENO DE ALTA

MOVILIDAD

URO Vehiculos Especiales S.A [UROVESA) es una empresa espanola con implantacion inter-
nacional especializada en el diseno, fabricacion y apoyo al ciclo de vida de vehiculos todo-
terreno y especiales. El desarrollo de una gama de vehiculos polivalentes, de altas presta-
ciones, robustos, fiables y creados a medida de las necesidades del cliente le ha permitido
estar presente hoy en dia en mas de veinticinco de paises de diferentes continentes

UROVESA concentra sus capacidades en el disefio y la fa-
bricacion de plataformas terrestres todo terreno de altas
prestaciones, especificamente concebidas para permitir
la integracion de sistemas avanzados tecnolégicamente,
gracias a un departamento de I+D+i propio y estrategias
colaborativas con los fabricantes de sistemas.

Versatilidad y modularidad: nuestros vehiculos milita-
res multipropdsito son una solucion personalizada para
cada cliente y necesidad, y por ello su disefio es facil-
mente configurable. Asi, permite incorporar multitud de
variantes de carrocerias, niveles de blindaje, zonas de car-
ga, equipamientos y accesorios, para equipar y embarcar
todo tipo de sistemas que se requieran para un vehiculo
tactico ligero (transporte de personal y carga, porta ar-
mas, puestos de mando y control, porta-shelters...), y
manteniendo una alta comunalidad de componentes del
vehiculo base.

Experiencia de integracién, fiabilidad y seguridad:
Desarrollamos plataformas capaces de afrontar con sol-
vencia todos los requerimientos operativos solicitados,
gracias a su adaptabilidad para transportar todo tipo de
equipos. En la actualidad, UROVESA posee mas de 70
variantes de su vehiculo VAMTAC equipadas con todo
tipo de sistemas.

El dinamismo, inestabilidad y complejidad que comien-
za a caracterizar a los entornos operacionales junto con
una mayor presencia de las tecnologias emergentes y dis-
ruptivas, implican dotar de un amplio elenco de nuevas

capacidades a las brigadas que componen nuestro Ejér-
cito de Tierra, y con ello a las plataformas terrestres que
éstas emplean.

La participacién en operaciones internacionales de gran
calado ha sido una continua fuente de experiencia y da-
tos para Urovesa. Este hecho nos ha permitido redefinir
las bases de nuestros productos, orientandonos cada vez
mas a la integracion de sistemas que nuestras platafor-
mas terrestres deberdn incorporar en los préximos afios
para que la futura Brigada 2035 afronte con éxito las di-
ferentes misiones a las que se encomiende.

Durante los Ultimos anos, y de forma creciente, Urove-
sa ha desarrollado y llevado a cabo con éxito numero-
sos proyectos de integracion de sistemas sobre vehiculos
VAMTAC que se encuentran desplegados por diferentes
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paises en todo el mundo. A continuacién, solo a modo
de ejemplo, se citan algunos de ellos:

¢ Integracion de sistemas de exploracién, vigilan-

cia y reconocimiento terrestre. El VAMTAC va equi-
pado con mastil telescépico dotado de cdmaras con
tecnologia laser e infrarrojo de visién diurna y noctur-
na capaces de identificar cualquier objetivo que esté
situado a una distancia de unos 10 km. Ademas, esta
provisto de estabilizadores giroscépicos que le permi-
ten grabar sin que se vea afectado por la movilidad del
vehiculo. Este sistema también es éptimo para realizar
tareas de observacion y vigilancia en zonas fronterizas,
e integra una estacién remota de armas con ametra-
lladora de 12,7 mm,

Integracion de equipos con capacidad para actuar
frente a minas e IED’s. E| VAMTAC ST5 blindado, en
su versién VEOD (Vehiculo para la Desactivacion de
Explosivos), dispone de un completo equipamiento e
incluye el espacio de carga y transporte para robots de
desactivacion de explosivos alojado en la parte trase-
ra. Adicionalmente, en la zona de carga, el vehiculo
dispone de espacio adicional especificamente disefa-
do para el transporte y almacenamiento de todo el
material adicional requerido por los operadores de los
sistemas EOD.

Sistemas de comunicaciones, mando y control.
Gracias a la amplia variedad de configuraciones, carro-
cerias y espacio de carga, los vehiculos disefados por
UROVESA permiten la instalacion de sistemas C4ISR
configurables y escalables, capaces de ser usados en
cualquier entorno operativo, y totalmente compati-
bles con la plataforma. UROVESA posee la capacidad

de aportar soluciones de plataforma adaptadas, tanto
para los usuarios finales como para los fabricantes de
estos sistemas, de manera que la integracion final sea
eficaz y totalmente operativa.

Equipos NBQ-R. Los vehiculos de UROVESA permi-
ten ser equipados con sistemas de proteccion colectiva
NBQ-R para sus ocupantes, especialmente bioldgica y
guimica, y contaminantes ambientales o industriales.
Adicionalmente, los vehiculos de UROVESA pueden
ser equipados con sistemas para deteccion e identi-
ficacion de los agresivos NBQ, mediante laboratorios
integrados en el propio vehiculo que permitan a los
ocupantes realizar los respectivos recogida y analisis
de muestras.

e Sistema porta-mortero embarcado. El VAMTAC

permite la integracion de sistemas de mortero, tanto
integrados en la zona de carga, como desplegables de
manera automatica en el exterior del vehiculo gracias
a sistemas despliegue y repliegue rapido.
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GLOSARIO Y SIGLAS
i

* A2AD. Anti acceso y negacion de area.

¢ BANIS. Quebradizo, Ansioso, No lineal e
Incomprensible.

e BLET. Base Logfistica del Ejército de Tierra
¢ CIS. Sistema de Informacion y Comunicaciones.
e CMT. Campo de Maniobras y Tiro.

* COINCIDENTE. Programa de Cooperacion en
Investigacion Cientifica y Desarrollo en Tecnologias
Estratégicas.

*DIAD. Direccién de Adquisiciones.

*DIANA. Acelerador de Innovacién de Defensa para el
Atlantico Norte.

*DGAM. Direccion General de Armamento y Material.
*DNO. Documento de Necesidad Operativa.

*EDA. Agencia Europea de Defensa.

¢ EDF. Fondo Europeo de Defensa.

e Ejército 2035. Resultado del proceso de cambio
acometido en el Ejército de Tierra espanol con el afo
2035 como horizonte.

* EME. Estado Mayor del Ejército.
¢ ET. Ejército de Tierra.

¢ ETID. Estrategia de Tecnologia e Innovacion del
Ministerio de Defensa.

¢ EUDIS. Programa de Innovacién en Defensa de la UE.
* FAMET. Fuerzas Aeromoviles del Ejército de Tierra.
*FAS. Fuerzas Armadas.

e Foro 2E+l. Foro Ejército—Empresas. Encuentro entre
el Ejército, el ambito universitario y la industria, fuera
del dmbito comercial y contractual, para fomentar el
intercambio de ideas sobre codmo afrontar los retos del
futuro en el horizonte 2035.

¢ FST. Formacion Sanitaria de Tratamiento.

* Fuerza 2035. Proceso de cambio acometido en el
Ejército de Tierra espafol con el aflo 2035 como
horizonte

* GNSS. Sistema Global de Navegacion por Satélite.
¢ GPS. Sistema de Posicionamiento Global.

e Hackathon. Encuentro de programadores para
desarrollar software de forma colaborativa.

e HEDI. Centro Europeo de Innovacion en Defensa.
¢]A. Inteligencia Artificial.
¢ |oBT. Internet del Campo de Batalla.

¢ISR. Inteligencia, Vigilancia y Reconocimiento.

¢ |+D. Investigacion y desarrollo.
¢ |+D+i. Investigacion, desarrollo e innovacion.
¢ JEMAD. Jefe de Estado Mayor de la Defensa.

¢ JEMALE. Jefe del Mando de Apoyo Logistico del
Ejército de Tierra.

¢ JEME. Jefe de Estado Mayor del Ejército.
¢ LAWS. Sistemas de Armas Letales Autonomas.

¢ MALE. Mando de Apoyo Logistico del Ejército de
Tierra.

* MIRADO. Material, Infraestructura, Recursos
Humanos, Adiestramiento, Doctrina, Organizacion e
Interoperabilidad.

* MUM-T. Equipos Tripulados no Tripulados.
* NAVWAR. Guerra de Navegacion.

¢ NBQR. Defensa Nuclear, Bioloégica, Quimica y
Radiologica

* OATCV. Oficina de Apoyo Técnico al Ciclo de Vida.
* OCM. Objetivo de Capacidades Militares.
* OEM. Objetivo de Estado Mayor.

* OMFV. Vehiculo de Combate Opcionalmente
Tripulado.

* PEM. Programas Especiales.

¢ PNT. Posicionamiento, Navegacion y Tiempo.
*REM. Requisitos de Estado Mayor

*RPAS. Sistema Aéreo Remotamente Tripulado.

e Sandbox. Entorno aislado empleado en
ciberseguridad para ejecutar y analizar software con
seguridad.

* SEDEF. Secretaria de Estado de Defensa.

¢ SILPRE. Sistema de Logjistica Predictiva del Ejército.

¢ STANAG. Acuerdo de Normalizacion de la OTAN.

¢ SUBSAR. Subdireccién de Sistemas de Armas.

*TIC. Tecnologfas de la Informacién y Comunicaciones.
o TTP. Tacticas, Técnicas y Procedimientos.

* UAS. Sistema Aéreo No Tripulado.

*VUCA. Volatil, Incierto, Complejo y Ambiguo.

e Zero Trust. Estrategia de seguridad que se basa en la
premisa de no confiar y comprobar siempre, en vez de
en la de confiar pero verificar, ya que considera que
una red compleja siempre esta en riesgo.

e Zeus. Programa de integracion de los equipos de
mando y control del Ejército de Tierra.
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SECURITY & SAFETY

- Inspeccién por Rayos X
- Inspeccién de personas
— Deteccioén de explosivos y narcéticos

- Equipamiento especial

DEFENSA

- Equipamientos NRBQe
- Material de Campamento y Emergencias

- Sistemas Roboéticos Multifuncion

DRONES

- Sistemas anti-dron

- Drone auténomo y cautivo

CIBERSEGURIDAD

- Auditorias externas e internas
- DFIR
- Servicio Forense

- Periciales

SERVICIOS

- Alquiler de equipamiento
- Mantenimiento
- Asesoramiento

- Consultoria

SOMOS TU SOCIO
EN SEGURIDAD Y EMERGENCIA.
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